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ASEC(AhnLab Security Emergency response Center, 안랩 시큐리티대응센터)은 악성코드 및 보안 위협으로부터 고객

을 안전하게 지키기 위하여 보안 전문가로 구성된 글로벌 보안 조직입니다. 이 리포트는 주식회사 안랩의 ASEC에서 작성하

며, 주요 보안 위협과 이슈에 대응하는 최신 보안 기술에 대한 요약 정보를 담고 있습니다. 더 많은 정보는 안랩닷컴(www.

ahnlab.com)에서 확인하실 수 있습니다.
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갠드크랩(GandCrab)은 지난 2018년 초부터 2019년 2분기까지 1년이 넘는 긴 시간 동안 활발하게 유

포된 랜섬웨어로 다양한 변종을 통해 전 세계적으로 막대한 피해를 끼쳤다. 국내 사용자를 노린 한글 

파일 형식(.hwp) 등으로 위장하기도 하였으나 2019년 4분기 현재는 사실상 자취를 감춘 상태다.

대다수의 일반적인 악성코드는 감염 시스템에 백신 제품이 설치되었거나 동작 중인 것이 확인되면 

악성코드의 기능을 중단하거나 동작 프로세스를 변경한다. 이에 반해 갠드크랩 랜섬웨어는 랜섬웨

어의 본래의 목적인 파일 암호화 외에도 코드 상에 ‘안랩’과 ‘V3 Lite’ 제품을 직접적으로 언급하며 

이에 대해 적극적인 공격을 시도했다. 초기 버전은 단순 문자열을 언급하는 정도였으나 점차 V3 제

품 취약점 공개, 제품 삭제 등의 기능으로 진화했다. 한편 안랩 또한 갠드크랩 랜섬웨어의 킬스위치

를 공개하는 것을 시작으로 V3 제품을 공격하는 기능이 새롭게 확인될 때마다 이를 보완하기 위해 

빠르게 대응했다.

유포 기간 내내 지속된 안랩과 갠드크랩 랜섬웨어 제작자와의 긴 싸움은 국내외 IT 언론을 통해 몇 차

례 보도된 바 있지만 지금까지 공개되었던 내용은 극히 일부이다. 이번 보고서에서는 안랩 시큐리티대

응센터(AhnLab Security Emergency-response Center, 이하 ASEC)가 추적•분석한 내용을 바탕

으로 그동안 민감 정보라는 이유로 공개되지 않았던 안랩과 갠드크랩 간의 사투를 시간순으로 면밀히 

살펴보고자 한다. 
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그림 1-1  |  갠드크랩 랜섬웨어 대응 타임라인

그림 1-2  |  킬스위치(Kill-Switch) 공개

1. 안랩, 갠드크랩 랜섬웨어에 대한 킬스위치 공개 

2018년 2월, 안랩은 자사 블로그를 통해 갠드크랩 랜섬웨어가 국내에 유포되고 있음을 공개하였다. 그 후 

약 두 달 뒤인 4월 17일에는 [그림 1-2]와 같이 파일의 암호화가 중단될 수 있는 차단 및 예방 방법인 킬스

위치(Kill-Switch)를 일반 사용자들에게 공개하였다. 지난 2018년 2분기 ASEC Report Vol.91에서도 갠드

크랩 랜섬웨어의 킬스위치와 함께 동작 방식을 상세하게 분석한 내용을 다룬 바 있다.
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그리고 3일 뒤 확인된 갠드크랩 샘플에서는 [그림 1-3]와 같이 뮤텍스(Mutex) 이름으로 안랩에 대

한 욕설이 포함되어 있었다. 안랩이 암호화 차단 방법을 공개했다는 이유로 본격적으로 안랩을 언

급하고 공격하기 시작한 때이다. 뿐만 아니라 C&C 서버 통신 시 이용되는 Host 접속 주소를 기존

의 ‘google.com’에서 ‘ahnlab.com’으로 변경하여 네트워크 필터에 걸리지 않기 위해 임의로 조

작하였다. 

그림 1-3  |  안랩에 대한 욕설이 포함된 Mutex

앞서 암호화 차단 방식은 갠드크랩 3.0.0 내부 버전에서 변경되었지만 안랩은 곧바로 메시지창을 

이용한 다른 방식의 차단 방식을 확인하였고, [그림 1-4]와 같이 이를 바로 공개하였다. 

그림 1-4  |  킬스위치(Kill-Switch) 공개(2)
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2. 갠드크랩 제작자의 즉각적인 반응과 러시아어: 갠드크랩 v4.1.x

2018년 7월에는 갠드크랩 랜섬웨어가 이메일, 실행 파일, 파일리스, 취약한 웹사이트를 이용한 드

라이브 바이 다운로드 등 다양한 방식으로 유포되었다. 이 중 파워쉘을 이용한 파일리스 방식에서 

유포 스크립트 악성 파일명을 ‘ahnlab.txt’로 하는 사례도 확인되었다. 

당시 안랩뿐만 아니라 해외 보안 업체인 포티넷(Fortinet)도 적극적으로 갠드크랩 랜섬웨어를 실

시간 분석 및 대응하고 있었다. 포티넷은 7월 9일 암호화 방식을 상세히 분석하여 특정 로직의 

‘<8hex-chars>.lock’ 파일이 있으면 암호화가 되지 않는 차단 방법을 공개하였다. 

안랩은 포티넷의 정보를 바탕으로 당시 유포되고 있는 최신 갠드크랩 랜섬웨어인 4.1.1 버전까지도 

차단 방법이 유효함을 확인하였다. 그리고 2018년 7월 13일, [그림 1-5]와 같이 갠드그랩을 차단하

기 위한 대응 툴을 실행 파일로 제작하여 일반 사용자들에게 배포하였다. 

그림 1-5  |  킬스위치(Kill-Switch) 공개(3)

이에 대해 갠드크랩 제작자는 [그림 1-6]과 같이 코드 상에 포티넷과 안랩을 언급하며 ‘.lock’ 파

일만 차단 방법이 아니라는 문구를 4.1.2 내부 버전에 포함하고, ‘.lock’ 파일 생성 로직을 변경하는 
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방식으로 즉각적으로 반응하였다. 그러나 안랩은 4.1.2 버전의 로직 또한 새롭게 분석하여 툴을 업

데이트하였고, 이후 4.1.3 버전 또한 업데이트하였다.

그림 1-6  |  안랩의 킬스위치(Kill-Switch)에 대한 언급

한 가지 흥미로운 점은 [그림 1-7]의 조금 다른 형태의 4.1.2 내부 버전에서 발견된 문자열이었다. 이 

버전에서는 안랩을 명시하며 특정 URL 주소를 함께 포함했다. 해당 URL에 접속하면 [그림 1-8]과 같

은 문구를 확인할 수 있는데, 이는 러시아어로 굉장히 모욕적인 의미를 담고 있다. 갠드크랩 랜섬웨어 

제작자가 안랩이 차단 툴을 내놓는 것에 대해 강하게 의식하고 있음을 알 수 있는 부분이다.

그림 1-7  |  url에 포함된 안랩 문자열



ASEC REPORT Vol.97  |   Security Trend 9

3. 갠드크랩, 안랩 공격에 나서다 

2018년 8월, 갠드크랩 제작자의 공격이 본격적으로 시작되었다. 해외 IT 언론 ‘블리핑컴퓨터닷컴

(BleepingComputer.com)’과의 이메일 인터뷰를 통해 안랩 V3 Lite 제품의 제로데이 취약점을 

공개할 것이라고 밝혔다. 실제로 [그림 1-9]와 같은 안랩 제품의 익스플로잇 소스를 전달했다. 공

격자는 익스플로잇 소스를 공개한 이유는 안랩의 킬스위치(Kill-Switch) 때문이라며, 이후 버전에

서는 해당 킬스위치의 사용이 불가능할 것이라는 말을 덧붙였다. 

그림 1-8  |  러시아어로 표현한 안랩에 대한 욕설

그림 1-9  |  갠드크랩 제작자의 V3 Lite 취약점 공격 예고
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실제로 이때 확인된 갠드크랩 4.2.1 내부 버전에서는 [그림 1-10]과 같이 실제 공격 코드 실행과 함

께 안랩과의 스코어는 이제 1:1이며 공격 코드는 온라인에 공개했다는 문구가 포함되어 있음을 확

인했다. 여기까지의 내용은 국내외 보안 업체들도 확인 및 공개했던 내용이다.

그림 1-10  |  [그림 1-10] 갠드크랩v4.2.1 내부에 포함된 안랩에 대한 메시지 

이때 공격자가 공개한 문제의 공격 코드는 V3 Lite 제품이 설치되어 있을 시 BSOD를 유발할 수 있

는 코드였고 암호화 동작 이후에 실행되었다. 안랩은 해당 내용을 확인한 즉시 V3 제품의 긴급 패

치를 배포했고(8월 13일), 결국 갠드크랩 제작자의 공격은 별 다른 소득없이 끝났다. 

4. 다각화되는 갠드크랩 제작자의 V3 공격

이후 갠드크랩 제작자는 V3 제품을 삭제하기 위한 부단한 노력을 시작했다. 안랩에서 익스플로잇 코

드를 패치한 이후 확인된 유포 스크립트에는 V3 제품의 삭제(Uninstall)를 유도하는 기능이 포함되었

다. 이를 시작으로 갠드크랩 제작자는 점점 고도화된 방식으로 V3 제품의 삭제를 시도하였다.

갠드크랩에서 처음 시도한 V3 제품 삭제 방식은 사용자의 클릭 유도 방식이었다. 유포 스크립트 내

부에는 [그림 1-11]의 빨간색으로 표시한 부분과 같이 V3 서비스 발견 시 V3 삭제를 유도하는 기능

의 JS 파일을 드롭하고 실행히는 코드를 추가하여 제품 삭제가 이루어질 수 있도록 하였다.
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그림 1-11  |  난독화가 해제된 갠드크랩 유포 스크립트

그림 1-12  |  V3 삭제 유도 기능이 포함된 자바스크립트

드롭된 JS 파일에는 V3 삭제 프로그램(Uninstaller) 경로를 획득한 후 [그림 1-12]와 같이 사용자

의 윈도우 버전에 따라 적합한 실행 방식으로 삭제 프로그램을 실행한다. 이후 최대 60초까지 V3

가 제거되었는지 확인하면서 사용자가 60초 이내에 제거 버튼을 클릭할 경우 갠드크랩 랜섬웨어를 

실행시킨다.

해당 방식의 경우에는 사용자의 직접적인 개입이 필요하여 제품 삭제가 몰래 이루어질 수 없는 단

점이 존재하였다. 이 때문에 2018년 9월에는 사용자 모르게 제품이 제거되도록 [그림 1-13]과 같

은 방식으로 제품 삭제 방식이 변경되었다. 삭제 화면을 숨김 처리한 후 버튼 클릭까지 자동으로 이
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루어지는 방식으로 변경되었으며, 사용자 모르게 V3 Lite 제거를 시도하고 이후 갠드크랩 랜섬웨

어가 생성 및 실행되는 구조로 고도화되었다. 

그림 1-13  |  디코딩된 파워쉘 스크립트의 메인 함수

갠드크랩 5.0 버전에서는 기존의 Powershell.exe 하위에 Uninst.exe 프로세스가 실행되는 구조

에서 cmd.exe가 추가되었다. 이후 2018년 9월 26일부터는 cmd.exe 대신 WMIC.exe를 사용하

여 제품이 삭제되는 방식으로 변경하여 프로세스 트리의 구조를 계속해서 변형시켰다. 이는 안랩의 

행위적 탐지 방안을 우회하기 위한 목적이다.

안랩에서는 계속해서 해당 방식에 대해 행위 차단으로 방어하였으며, 이에 갠드크랩 제작자는 기

존 Uninst.exe –Uninstall을 이용한 제거와 함께 AhnUn000.tmp –UC 를 통한 방식이 추가

된 갠드크랩 5.0.2 버전을 유포하였다. 해당 버전에서는 [그림 1-14]와 같이 Uninst.exe 파일을 

%temp%\AhnUn000.tmp 로 복사 후 WMIC.exe 를 이용하여 –UC 인자 값으로 실행시켰으며, 

제품 삭제 행위 대상 프로세스가 runas.exe로 변경되었다.

또한, 갠드크랩 5.0.3 버전에서는 Uninst.exe를 사용하는 방식 대신 AhnUn000.tmp –UC만을 사용

하여 제품 삭제를 수행하였으며 5.0.4 버전에서는 제품 삭제 행위 주체가 cscript.exe로 변경되었다.
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[그림 1-14]는 Uninstall 행위 관련 프로세스 구조를 나타낸 것이다.

그림 1-14  |  Uninstall 행위 관련 프로세스 구조

한 달 사이 유포 스크립트를 여러 번 업데이트하며 빠르게 변화하는 갠드크랩에 대응하기 위해 안

랩에서는 2018년 11월 6일, V3 Lite 삭제 프로그램에 [그림 1-15]와 같이 캡차 코드를 적용하였다. 

이로 인해 갠드크랩에서는 V3 제품의 삭제가 불가능해졌으며, 캡차 코드 적용 이후 유포된 스크립

트에서는 제품 삭제 기능이 제거되었다. 

그림 1-15  |  V3 Lite의 캡차 코드 적용 화면
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2018년 12월까지 유포되던 갠드크랩은 다양한 방식으로 V3 제품에 대하여 삭제 시도를 했었다면, 

2019년 1월에 발견된 갠드크랩 5.0.4 버전에서는 제품 삭제 기능이 사라지고 V3 서비스를 종료시

키려는 새로운 시도가 발견됐다. 해당 공격을 통해 갠드크랩 제작자는 삭제 기능이 추가된 시기부

터 안랩 제품의 무력화를 위해 많은 노력을 했던 것으로 알 수 있다.

V3 서비스 무력화 과정은 [그림 1-16]과 같다.

그림 1-16  |  V3 서비스 무력화 과정

V3 서비스의 동작 여부를 검사하여 해당 서비스가 동작 중일 경우, Sleep 함수를 통해 15분 동

안 대기 후 다음 행위로 이어진다. 먼저, 서비스 종료 기능을 가진 실행 파일(help22.exe)을 드롭

한다. 드롭된 실행 파일은 V3 Lite가 설치된 경로를 찾은 후, V3 삭제 프로그램인 Uninst.exe 파

일을 %UserProfile%help.exe 경로에 복사하는 행위를 하게 된다. 복사된 help.exe 실행 파일은 

ASDCli.exe /stop 명령어를 실행하여 V3 Lite를 종료하게 된다.

해당 공격 기능이 추가된 갠드크랩이 유포될 당시, 안랩의 적극적이고 신속한 대응을 통해 파일 

및 행위 기반으로 V3 제품에서 악성 행위 차단이 가능했다. 또한 지속적으로 안랩 제품 공격 기능

을 추가하는 갠드크랩 랜섬웨어에 맞서기 위해, 제품 삭제 및 V3 서비스 무력화 등 안랩 제품에 대
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한 보안 패치를 진행하였다. 제품에서 ASDCli.exe /stop 명령어를 삭제하였으며, 제품 삭제 시 /

Uninstall 외 추가 문자열이 필요하도록 보완하였다.

이후에도 안랩과 갠드크랩의 악연은 계속 이어졌다. 갠드크랩 제작자는 안랩에 대한 공격을 멈추지 

않았으며 2019년 2월 유포된 갠드크랩 5.2 버전에서 안랩을 명시한 문자열을 추가적으로 확인하

였다. 또한 5.2 버전에서는 동적 분석을 방해하기 위해 시간 지연 기법이 추가되었다. 이때 사용되

는 SetTimer 함수를 호출하는 윈도우 프로시저 클래스명에 [그림 1-17]과 같이 ‘AnaLab_sucks’ 

이라는 안랩(AhnLab)의 오타로 보이는 문자열을 사용하였다. 

그림 1-17  |  클래스명에 사용된 안랩 문자열

2019년 3월 유포된 갠드크랩 5.2 버전에서는 안랩 대신 해외 보안 업체인 비트디펜더

(Bitdefender)사를 비하하는 문구를 뮤텍스(Mutex)에 사용하였다. 안랩을 명시하는 문구가 사라

지면서 안랩과 갠드크랩의 대립이 드디어 끝나는 것처럼 보였다. 그러나 2019년 1월에 발견된 V3 

무력화에 대한 대응 이후, V3 Lite 제품 진단에 대한 우회 기능이 추가된 갠드크랩 5.2 버전이 4월

에 유포되는 것을 확인하였다. 3월에 유포되던 V3 Lite를 종료시킴으로써 제품을 무력화했던 것과 

달리, 해당 기능은 안랩 백신 업데이트 프로그램에 악성코드를 인젝션(injection)하여 악성 행위를 

하도록 하였다. V3 Lite 제품 삭제부터 인젝션을 통한 진단 우회까지 안랩 제품에 대한 공격 기능

이 점점 고도화되는 것을 알 수 있다.
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그림 1-18  |  진단 우회 과정

V3 Lite 제품 진단 우회 과정은 [그림 1-18]과 같다. V3 서비스 무력화 과정과 동일하게 V3 서비스

의 동작 여부를 검사하여 해당 서비스가 동작 중일 경우, Sleep 함수를 통해 20분 동안 대기하게 

된다. 20분 후, 안랩 백신 업데이트 프로그램인 Autoup.exe의 유무를 검사하여 해당 프로그램에 

랜섬웨어 실행 데이터를 인젝션한다. 이후 인젝션된 코드가 실행되면서 파일 암호화가 수행된다. 

안랩은 이 또한 신속한 보안 패치로 대응했다.

5. 공격자의 갠드크랩 운영 중단 선언

그림 1-19  |  갠드크랩 운영 중단
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지난 2019년 5월 31일, 갠드크랩 제작자는 [그림 1-19]과 같이 홈페이지를 통해 갠드크랩 운영 중

단을 선언하였으며, 이때까지 갠드크랩은 v5.3 버전까지 유포되었다. 제작자는 운영 중단의 이유로 

충분한 돈을 벌었다고 밝혔으며 현재 자취를 감춘 상태이다.

결론

지금까지 약 1년동안 안랩과 갠드크랩과의 관계를 되짚어보았다. 앞서 살펴본 것과 같이 갠드크랩

이 유포되던 기간 중 약 90%에 해당하는 2018년 4월부터 2019년 4월까지 약 1년의 기간 동안 안

랩과 갠드크랩의 끈질긴 싸움이 발생했다. 

이 관계는 안랩이 갠드크랩 킬스위치를 공개하는 것으로 시작되었으며, 해당 킬스위치를 통해 갠드

크랩이 무력화되자 갠드크랩 제작자는 안랩에 대한 노골적인 불만을 표하며 안랩 제품 무력화 등 

다양한 방식으로 안랩을 공격했다. 안랩은 이에 맞서 2018년 초부터 2019년 초까지 약 1년이 넘는 

시간 동안 갠드크랩을 관찰하며 갠드크랩의 기능 및 유포 방식의 변화를 확인하고 신속한 대응을 

통해 악성 행위를 차단했다. 

또한 갠드크랩 랜섬웨어 버전이 업데이트될 때마다 기능 및 암호화 방식, 복구 가능 여부를 확인하

였으며, 코드상의 특징 및 행위 차단 방식을 분석하였다. 뿐만 아니라 안랩과 V3 제품을 공격하는 

기능이 새롭게 확인될 때마다 이를 보완하기 위해 제품 패치를 통해 빠르게 대응하였다. 앞으로도 

안랩에서는 이와 같은 신속한 대응을 통해 고객들에게 더욱 안전한 환경을 제공할 수 있도록 노력

할 것이다.
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샌드박스(Sandbox) 기반의 보안 솔루션이나 안티바이러스(Anti-virus, 또는 백신) 제품의 행위 탐

지 엔진은 악성코드의 행위를 토대로 악성 여부를 판단하고 탐지한다. 유저 모드 후킹(User-Mode 

Hooking) 기법은 이러한 악성코드의 행위를 파악하기 위한 대표적인 기법 중 하나이다. 악성코드가 

실행될 때 행위에 대한 모니터링을 담당하는 DLL을 인젝션하며, 해당 악성코드 내부에 인젝션된 모

니터링 DLL은 악성 행위에 필요한 주요 API 함수들을 후킹한다. 이후 악성코드가 주요 API들을 호출

하면 모니터링 DLL에서는 호출된 API들을 로그로 남겨 악성 행위를 판단하고 분석가가 생성한 룰을 

통해 탐지까지 진행할 수 있다.

특징적인 점은 유저 모드 후킹 시 주로 ntdll.dll에서 제공하는 Native API를 대상으로 한다는 점이

다. 대부분의 악성코드는 악성 행위를 위해 프로세스나 메모리 혹은 파일 입출력과 관련된 자원을 

사용하는데, 이 자원을 사용하기 위한 API들 중 대다수는 최종적으로 ntdll.dll을 통해 시스템 콜을 

호출하기 때문이다. 

최근 악성코드 제작자는 이러한 유저 모드 후킹 방식을 사용하는 보안 제품들을 우회하기 위해 점

차 고도화된 방식의 유저 모드 후킹 우회 기법들을 개발하며 이를 악용하고 있다. 이번 보고서에

서는 실제 악성코드 사례를 중심으로 안랩 시큐리티대응센터(AhnLab Security Emergency-

response Center, 이하 ASEC)에서 분석한 다양한 유저 모드 후킹 우회 기법들을 소개한다.

19
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유저 모드 후킹 우회 기법 개요

유저 모드 후킹 우회 기법은 ntdll의 후킹 여부를 검사하는 방식과 ntdll을 재로드하는 방식, 시스

템 콜을 직접 호출하는 방식 크게 3가지로 구분할 수 있다.

먼저 ntdll의 후킹 여부를 검사하는 방식의 경우, 악성코드는 시스템 폴더의 ntdll.dll을 메모리에 

읽어와 프로세스 실행 시 로드된 ntdll과 코드를 비교하며 차이가 있는 확인한다. 만약 코드에 차이

가 있다면 후킹이 됐다고 판단하여 로드된 ntdll의 코드를 원본 코드로 원복시켜 후킹을 우회한다. 

ntdll을 재로드하는 방식은 프로세스 내부에 ntdll.dll을 또 로드하여 프로세스 실행 시 로드된 기존 

ntdll.dll의 API를 호출하지 않는 방법이다. 기본적인 개념으로는 같은 dll을 재로드할 수 없으나 본

문에서 소개될 간단한 트릭을 이용해 같은 dll을 재로드시킨다. 

마지막으로 직접 시스템 콜을 호출하는 방식이 있다. ntdll.dll의 Native API는 커널에 자원을 요청

할 경우 해당 기능에 맞는 번호와 함께 시스템 콜을 호출하는데, 악성코드 역시 해당 기능에 맞는 

번호를 구성하고 시스템 콜을 호출하여 후킹 대상인 ntdll을 거치지 않고 목적을 달성할 수 있다. 

1. NTDLL을 검사하는 방식

● 악성코드 샘플명: Parasite HTTP(MD5: 6cd0020727088daeecd462b2d844d536)

2018년 7월에 소개된 Parasite HTTP는 현재 로드된 ntdll.dll이 후킹되었는지 여부를 검사한다. 

먼저 시스템 폴더에 위치하고 있는 ntdll.dll 파일을 메모리에 읽어온 후 실행 이미지 형태로 재배

치를 진행한다. 
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그림 2-1  |  ntdll 비교 사진 - (좌)새로 읽어온 ntdll / (우)기존 ntdll

이후 ntdll의 몇몇 API들을 대상으로 [그림 2-1]과 같이 현재 프로세스의 원본 ntdll의 API 시작 바

이트들과 직접 파일을 읽어 재배치한 ntdll의 API 시작 5byte를 비교한다. 만약 현재 프로세스의 

ntdll이 후킹되었다면 시작 5byte가 분기문으로 변경되었을 것이며, 둘의 API 시작 5bytes가 일치

하지 않게 된다. 일치하지 않는 경우에는 기존 ntdll API의 시작 5bytes를 파일에서 가져온 5bytes 

값으로 복구시킨다.

[표 2-1]은 위의 과정에서 사용된 API 리스트 및 주요 인자 값들이다.

1) kernel32.CreateFileW()

2) kernel32.GetFileSize() (NtQueryInformationFile)

3) kernel32.VirtualAlloc() 파일 형태로 (NtAllocateVirtualMemory)

4) kernel32.ReadFile() (NtReadFile) // hFile 필요

5) kernel32.CloseHandle() (NtClose)

6) kernel32.VirtualAlloc() 프로세스 형태로

7) kernel32.VirtualProtect() W권한 (NtProtectVirtualMemory)

8) kernel32.VirtualProtect() W권한 제거 (NtProtectVirtualMemory)

표 2-1  |  Parasite HTTP가 ntdll을 매핑하기 위해 사용된 API

2. NTDLL을 재로드하는 방식

다음은 ntdll 프로세스 메모리 상에 다시 로드한 후 기존에 로드된 ntdll이 아닌 새로 로드된 ntdll

의 API를 사용하는 방식이다. 동일한 ntdll.dll을 동일한 프로세스에 다시 로드하는 방식은 공식적

으로 지원되는 방식이 아니기 때문에 다음과 같은 다양한 기법들이 사용될 수 있다. 
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2-1. 클론(Clone) DLL 기법

● 악성코드 샘플명: SmokeLoader(MD5 : 393f3d59f3a481446cadecd492a909c9)

이 기법은 LoadLibrary() API를 이용해 시스템 경로에 있는 ntdll.dll을 로드할 경우 이미 ntdll.dll

이 현재 프로세스에 로드되어 있기 때문에 다시 매핑하는 과정없이 현존하는 ntdll.dll의 핸들을 반

환하게 된다. 즉 로딩 과정 중 동일 경로 및 동일한 이름인 경우에는 재로딩 대신 이미 로드된 주소

로 결과를 반환한다. 하지만 ntdll.dll을 다른 경로에 복사한 후 로드한다면 경로가 달라지기 때문에 

다른 메모리 영역에 매핑될 수 있다.

스모크로더(SmokeLoader) 악성코드는 Temp 경로에 ntdll.dll을 복사한 후 LdrLoadDll()을 통

해 ntdll을 재로드하며, 새로 로드된 ntdll.dll의 API들을 사용한다. 참고로 일반적인 kernel32.dll의 

LoadLibrary() 류의 API를 사용하는 대신 직접적으로 ntdll.dll의 LdrLoadDll() API를 사용한다.

[표 2-2]는 위의 과정에서 사용된 API 리스트 및 주요 인자 값들이다.

1) kernel32.CopyFileW()  - FROM %system%\ntdll.dll ,TO \AppData\Local\Temp\D47F.tmp

2) ntdll.LdrLoadDll()

표 2-2  |  클론(Clone) DLL 기법의 주요 API

[표 2-3]은 로드된 이후의 메모리 영역이며, 메모리 주소는 예시로 나타낸 것이다.

Address Size Owner Section Contains Access

0x64DD0000 00001000 D47F_tmp PE header R

0x64DD1000 000D6000 D47F_tmp .text, RT Code, exports R E

0x64EA7000 00009000 D47F_tmp .data Data RW

0x64EB0000 00057000 D47F_tmp .rsrc Resources R

0x64F07000 00005000 D47F_tmp .reloc Relocations R

표 2-3  |  새로운 ntdll이 재매핑된 메모리 영역
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2-2.	파일 매핑(File Mapping) 기법

● 악성코드 샘플명: AgentTesla Packer(MD5 : 05e52cdae5537a7edfe3e5fd81765b1f)

● 악성코드 샘플명: Lokibot Packer(MD5: e00008afe709507e67ec48244618ceeb)

LoadLibrary() 류의 API를 이용하여 ntdll을 로드하는 방식 대신 파일 매핑 방식을 이용해 가상 

메모리에 메모리 맵 파일(Memory Mapped File)을 생성할 수도 있다. 이 경우 이미 로드된 라이

브러리로 인식되지는 않으며, 메모리 상으로 매핑되어 존재하기 때문에 기존에 로드된 ntdll의 API 

대신 매핑된 영역에서 사용할 API를 찾고 호출할 수 있다.

[표 2-4]는 위의 과정에서 사용된 API 리스트 및 주요 인자 값들이다.

1) kernel32.CreateFileW()  - ntdll.dll 핸들 획득

2) kernel32.CreateFileMappingW()

3) kernel32.MapViewOfFile()

표 2-4  |  파일 매핑(File Mapping) 기법의 주요 API

파일 매핑 과정 이후의 메모리는 [표 2-5]와 같으며, 메모리 주소는 예시로 나타낸 것이다.

Address Size Owner Section Contains Access

0x01A70000 00001000 R

0x01A71000 000D6000 R E

0x01B47000 00009000 RW

0x01B50000 0005C000 R

표 2-5  |  새로운 ntdll이 재매핑된 메모리 영역

2-3.	섹션 리매핑(Section Remapping) 기법

● 악성코드 샘플명: Ave_maria Packer(MD5: 286cf47399f885659d42a8364668533c)
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앞서 살펴본 ‘클론(Clone) DLL’ 기법에서 살펴본 ntdll.LdrLoadDll() API는 동작할 때 내부적으

로 NtOpenFile() → NtCreateSection() → NtMapViewOfSection() API순으로 호출하게 된다. 

또한 파일 매핑(File Mapping) 기법에서 살펴본 CreateFileMapping(), MapViewOfFile() API 

또한 각각 내부적으로는 NtCreateSection(), NtMapViewOfSection() API가 사용된다.

결국 섹션 리매핑(Section Remapping) 기법은 앞서 살펴본 예시에서 사용된 API들의 내부 함수, 

즉 NtCreateSection(), NtMapViewOfSection() API들을 직접 사용하는 방식이다. 참고로 섹션 

생성 시 페이지 속성 값에 SEC_IMAGE를 지정하여 실행 가능한 이미지 파일임을 지정해주면 각 

섹션에 맞게 권한이 부여된다.

[표 2-6]은 위의 과정에서 사용된 API 리스트 및 주요 인자 값들이다.

1) ntdll.RtlDosPathNameToNtPathName_U()  - ntdll.dll 경로 획득

2) ntdll.NtCreateFile()  - ntdll.dll 핸들 획득

3) ntdll.NtCreateSection()  - (…,SEC_IMAGE,..)

4) ntdll.NtMapViewOfSection()

표 2-6  |  섹션 리매핑(Section Remapping)의 주요 API

파일 매핑 과정 이후의 메모리는 [표 2-7]과 같으며, 메모리 주소는 예시로 나타낸 것이다.

Address Size Owner Section Contains Access

0x01530000 00001000 R

0x01531000 000D6000 R E

0x01607000 00009000 RW

0x01610000 0005C000 R

표 2-7  |  새로운 ntdll이 리매핑된 메모리 영역

2-4.	DLL 수동 로드 기법

● 악성코드 샘플명: Formbook(MD5: df0cf87da787021e9004d815f9650e09)
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폼북(Formbook)에서는 ntdll 재배치 과정에서 특별한 API를 사용하지 않고 직접 ntdll.dll의 헤더

를 읽어와 연산하여 메모리 상에 재배치를 수행한다. 이 기법은 폼북을 만든 개발자가 ‘라고스 아일

랜드 메소드(Lagos Island Method)’라고 명명하였다.

이 기법은 NtReadFile()로 ntdll.dll 파일을 메모리에 적재한 후 어셈블리 명령으로 직

접 파일의 구조에 맞춰 프로세스 형태로 재배치한 다음 RWE 권한이 있는 메모리를 할당 ( 

NtAllocateVirtualMemory())하여 해당 메모리에 복사한다. [그림 2-3]은 읽어온 데이터를 재배

치 후, RWE 메모리 영역에 복사하는 것은 나타낸 그림이다.

그림 2-2  |  DLL 수동 로드에 관해 소셜미디어에 언급된 내용

그림 2-3  |  위에서 읽어온 데이터를 재배치 후, 아래 RWE 메모리 영역에 복사한다.
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[표 2-8]은 위의 과정에서 사용된 API 리스트 및 주요 인자 값들이다.

1) NtCreateFile()  – ntdll.dll 핸들 획득

2) RtlAllocateHeap()  – NtReadFile()을 위한 공간 할당(RW)

3) NtReadFile()  – ntdll.dll 읽기

4) RtlAllocateHeap()  – 프로세스 형태로 재배치를 위한 공간 할당(RW)

5) 어셈블리 명령어로 재배치  – 프로세스 형태

6) NtAllocateVirtualMemory()  – 새로운 ntdll을 위한 공간 할당(RWE)

7) 어셈블리 명령어로 복사

8) 새로운 ntdll의 API 사용

표 2-8  |  DLL 수동 로드 기법의 주요 API

재배치 과정 이후의 메모리는 [표 2-9]와 같다. 메모리 주소는 예시로 나타낸 것이며, 이전의 기법

들과 달리 실행 가능 속성까지 부여한 하나의 메모리 영역에 재배치된 ntdll이 존재한다.

Address Size Owner Section Contains Access

0x00580000 0027B000 RWE

표 2-9  |  새로운 ntdll이 재매핑된 메모리 영역

2-5.	헤븐스 게이트(Heaven’s Gate) 기법

● 악성코드 샘플명: Miner(MD5: ed575ba72ea8b41ac2c31c8c39ce303b)

● 악성코드 샘플명: BlueCrab(MD5: c67d6dea99c657ee5f56b53e7f87d8ba)

이 기법에 필요한 조건은 64비트 환경에서 32비트 프로그램이 실행되는 경우이다. 헤븐스 게이트

(Heaven’s Gate)는 32비트 프로세스에 x86 명령어가 아닌 x64 명령어가 동작하게 만드는 기법

으로, 악성코드는 해당 기법을 통해 64비트 코드를 인식하도록 스위칭(Switching)한 후 64비트 

dll의 API를 호출한다. 일반적인 후킹 모듈의 경우 32비트 프로그램이 실행되면 32비트 dll만이 인

젝션되는데 이를 우회하는 방법으로 즉, 64비트 환경에서 32비트 후킹 모듈을 우회하는 방법이다.
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우선 64비트 운영체제에서 32비트 프로그램을 실행할 경우 해당 프로세스 메모리 내부에는 [그림 

2-4]와같이 x86 그리고 x64 환경에 필요한 ntdll.dll이 모두 적재된다.

그림 2-4  |  x86, x64 ntdll이 모두 적재된 32bit 프로세스

이후 32비트 프로세스에서 커널에 접근하는 경우 x86 환경과 동일하게 32비트 ntdll의 Native 

API가 호출된다. 그러나 실행 중인 프로세스의 환경은 x64 환경이므로 32비트 ntdll이 시스템 콜

을 호출하는 것이 아니라 wow64cpu.dll의 X86SwitchTo64BitMode() API를 거쳐 64비트 코드

로 스위칭되는 과정 이후에 최종적으로 64비트 ntdll에서 시스템 콜을 호출한다.

하지만 헤븐스 게이트(Heaven’s Gate) 기법은 위와 같은 일반적인 과정을 거치지 않고, x64 환경

에서 32비트 프로그램이 실행될 때 프로세스가 x86 어셈블리 대신 x64 어셈블리 코드를 실행할 

수 있게 만들어 준다.

[그림 2-5]의 좌측 상단을 보면 CS 레지스터가 0x23이다. 이는 해당 값이 무엇이냐에 따라 CPU

의 코드 해석 방법이 달라진다. CS 레지스터가 0x23일 경우에는 x86 코드로, 0x33일 경우에는 

x64 코드로 해석하기 때문에, 헤븐스 게이트(Heaven's Gate)는 CS 레지스터 값을 0x33으로 바

꿔주는 것이 목표이다. 그러나 CS 레지스터 값을 직접적으로 바꿀 수 없기 때문에 return 명령어인 

‘retf’ 을 이용해 x64코드가 실행될 EIP 값을 변경하고, CS  레지스터 값을 0x33으로 바꾼다.
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먼저 push 명령어를 이용해 CS 레지스터를 변경해 줄 명령어 retf(0xCB) 및 변경할 CS 레지스

터 값을 (0x0033) 스택[ESP+4]에 저장한다. 그리고 64비트로 실행될 주소 0x17001b를 어셈블리 

call 명령어를 이용해 리턴(Return) 주소 값으로 스택[ESP]에 저장한다. 이때 call 명령어로 실행

되는 0x170014h는 [그림 2-6]에서 보여지는 retf(0xCB)이다.

그림 2-5  |  x86 → x64 code로 변환하기 위해 push 및 call을 하는 모습

그림 2-6  |  ‘retf’ 명령어를 통해 EIP 및 CS 레지스터를 세팅 시 아래 64비트 언어로 해석

이제 call이 일어나면 [그림 2-6]과 같이 ‘retf’ 명령어가 수행되는데, 이에 따라 ESP 4바이트가 

eip로, ESP+4의 2바이트가 CS로 변경된다. 즉 EIP를 64비트로 읽을 주소로, CS 레지스터의 값을 

0x33으로 세팅해주면, CPU가 해당 주소의 기계어를 64비트 언어에 맞게 해석하게 된다.

이후 행위로는 스위칭된 x64 코드를 가지고 64비트 ntdll의 함수를 호출하거나, ntdll이 아닌 다른 64

비트 dll을 메모리에 적재 후 악성 행위를 수행한다. 이는 다음 예시 샘플들과 함께 확인할 수 있다.
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1) 64비트 ntdll의 함수를 호출한 경우 – 마이너(Miner) 악성코드

해당 마이너(Miner) 악성코드는 64비트 프로세스에 인젝션을 하기 위해 OS 아키텍처를 검사

하고, x86의 경우에는 wuapp.exe, x64의 경우는 %WINDIR%경로의 64비트 notepad.exe를 

‘suspend’ 명령어로 실행한다.

그림 2-7  |  (좌)32비트인 악성코드, (우)인젝션 대상인 64비트 notepad.exe

이후 앞서 설명한 헤븐스 게이트(Heaven’s Gate) 기법을 이용해 x64 코드로 전환 후 PEB의 

LDR 구조체로부터 64비트 ‘ntdll.dll’을 찾아 특정 API의 주소를 가져온다. 이 과정은 오픈소스

(HTTPS://GITHUB.COM/RWFPL/REWOLF-WOW64EXT)에서 소개한 방법과 일치한 것으로 

보아 해당 라이브러리를 가져와 사용한 것으로 추정된다.

64비트 ntdll로부터 가져온 API의 이름은 [표 2-10]과 같다.

NtGetContextThread

NtReadVirtualMemory

NtUnmapViewOfSection

NtAllocateVirtualMemory

NtWriteVirtualMemory

NtSetContextThread

표 2-10  |  스위칭 이후 호출될 API
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[표 2-10]에서 소개된 API는 흔히 알려진 프로세스 할로잉에서 자주 호출되는 API이다. suspend

된 notepad.exe 프로세스의 PEB에 접근해 ImageBaseAddress를 가져온다. 그리고 가져온 주

소를 해제한 다음 인젝션할 PE만큼의 메모리 할당 및 실질적인 악성 PE(miner)를 인젝션한다. 마

지막으로 PEB의 ImageBaseAddress를 할당한 메모리 주소로 조작하고 ResumeThread() API

를 통해 주입한 PE를 발현시킨다.

2) 64비트 dll을 메모리에 로드한 경우 – 블루크랩(BlueCrab) 랜섬웨어

블루크랩(BlueCrab) 랜섬웨어는 시스템 권한 상승 취약점 CVE-2018-8453를 수행하기 전에 먼

저 사용자의 OS 아키텍처를 검사한다. x86인 경우에는 취약점 루틴을 통해 권한 상승이 이루어지

지만, x64 환경의 경우 헤븐스 게이트(Heaven’s Gate) 기법을 통해 x64 셸코드로 이루어진 취약

점 루틴이 실행된다.

참고로 블루크랩 랜섬웨어는 64비트 ntdll.LdrLoadDLL()을 이용해 gdi32.dll, msvcrt.dll, 

kernel32.dll, kernelbase.dll, rpcrt4.dll 등 다수의 64비트 DLL들을 추가적으로 로드한다. 위의 

경우와 유사하게 x86 DLL들이 이미 후킹 중이라 하더라도 동작 중 로드된 x64 DLL들에 대한 추

가적인 후킹을 하지 않는다면 악성코드는 해당 DLL들의 후킹 우회를 성공한 셈이다.

그림 2-8  | (좌) 헤븐스 게이트(Heaven’s Gate) 기법이 사용되기 전 / (우) 기법 이후 로드된 다수의 x64 dll들
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[그림 2-8]에 헤븐스 게이트(Heaven’s Gate) 기법이 사용되기 전과 후를 나타낸 것이다. 상위 ‘File 

name’ 탭 중 ..\System32\ 경로에 존재하는 64비트 dll을 중점으로 좌우를 비교해보면 차이점을 

쉽게 알 수 있다. 이로서 32비트 프로세스에 64비트 dll을 매핑해 이용할 수 있음이 확인되었다.

일반적인 유저 모드 후킹 방식에서는 x86 프로그램의 경우 x86 dll들만 후킹하며 x64 dll은 후

킹하지 않는다. 그러나 앞서 살펴본 샘플들과 같이 헤븐스 게이트(Heaven’s Gate) 이후 64비트 

ntdll의 API들을 사용한다면 해당 API들에 대한 모니터링이 불가능하게 된다.

자사의 경우 64비트 OS환경에서 32비트 프로그램이 실행되었을 때 32비트 후킹 모듈 (Me-

DVpHkU.dll)만 프로세스 메모리에 적재되기 때문에 32비트 dll만 후킹 대상이 된다. 따라서 해당 

기법을 사용하는 샘플의 경우 [그림 2-9]와 같이 64비트 dll엔 후킹되지 않음을 확인할 수 있다.

그림 2-9  | (상) 기존 32비트 user32.dll / (하) 새로 매핑된 64비트 user32.dll

3. 시스템 콜(System Cal)을 직접 호출하는 방식

● 악성코드 샘플명: Trickbot(MD5 : 104b457b6d90fc80ff2dbbcebbb7ca8b)

트릭봇(Trickbot)은 인젝션과 관련된 주요 API들에 대해서 ntdll 등의 API를 거치지 않고 직접 시스
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템 콜을 구성하여 호출한다. 

[그림 2-11]은 다이렉트 시스템 콜(Direct System Call)의 대상이 되는 API이며, 모두 인젝션 관련 

API들이다.

NtUnmapViewOfSection()

NtCreateSection()

NtMapViewOfSection()

NtWriteVirtualMemory()

NtResumeThread()

표 2-11  |  다이렉트 시스템 콜(Direct System Call)의 대상이 되는 API

시스템 콜(System Call)의 번호는 윈도우 버전마다 다르므로, 악성코드는 호출할 API의 시스템 콜의 

번호를 저장할 과정이 필요하다. 트릭봇(Trickbot)은 시스템 콜(System Call)을 호출할 때마다 LDR__

Module 구조체를 참조해 ntdll의 전체 경로를 가져온다. 즉, x86 환경에서는 system32 폴더를, x64 

환경에서는 syswow64에 위치한 ntdll.dll의 경로를 가져와 VirtualAlloc()으로 할당한 메모리에 ntdll.

dll을 ReadFile()로 읽어 온다. 이 과정은 앞서 살펴본 DLL 수동 로드 기법과 유사한 과정이므로 생략

한다. 차이점은 메모리를 할당할 때 RWE 권한을 주는 것이 아닌 RW 권한만 주며, 악성코드가 원하는 

시스템 콜(System Call)의 번호를 구하고 나면 해당 메모리를 VirtualFree()한다는 것이다. 

시스템 콜 번호를 가져오는 과정은 [그림 2-10]과 같다. 예를 들어 NtWriteVirtualMemory()의 경우 

EAX에 들어가게 되는 시스템 콜의 번호는 0x18F이다. 트릭봇(Trickbot)은 NtWriteVirtualMemory() 

의 주소를 구한 후 ‘MOV EAX’ 명령인 0xB8 다음 4바이트 값을 통해 번호 0x18F를 구한다.

그림 2-10  | NtWriteVirtualMemory()의 시스템 콜 호출 번호는 0x18F
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[그림 2-11]은 시스템 콜 번호를 구하는 함수와 이후 직접 호출하는 루틴이다. 주소를 보면 ntdll 내부

의 KiFastSystemCall() API를 사용하지 않고 시스템 콜을 직접 호출하는 부분까지 트릭봇(Trickbot)

의 코드에 모두 구현되어 있다는 점을 확인할 수 있다.

그림 2-11  | (상) NtWriteVirtualMemory()의 번호를 가져오기 전 함수 / (하) KiFastSystemCall()과 동일

[표 2-12]는 위의 과정에서 사용된 API 리스트 및 주요 인자 값들이다.

각각의 System Call 호출 시 마다 반복

1) kernel32.CreateFileW()  – ntdll.dll 핸들 획득

2) kernel32.GetFileSize()  – ntdll.dll의 사이즈 구하기

3) kernel32.VirtualAlloc()  - ReadFile()을 위한 공간 할당. (RW)

4) kernel32.ReadFile()  – ntdll.dll 읽기.

5) kernel32.VirtualAlloc()  – 프로세스 형태로 재배치를 위한 공간 할당. (RW)

6) asm 명령으로 재배치

7) asm 명령으로 System Call 번호 구하기

8) Direct System Call 수행

표 2-12  |  Direct System Call의 API 및 전체적인 과정




