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AhnLab XDR​
통합 보안의 정점을 향하다​

White Paper

AhnLab XDR은 조직 내 

시스템으로부터 위협정보를 

수집해 분석•탐지•대응을 

제공하는 클라우드 기반 

‘보안 위협 분석 플랫폼’​

개요

AhnLab XDR은 조직 내 수많은 시스템으로부터 위협정보를 수집해 분석•탐지•대응을 

제공하는 클라우드 기반 SaaS형 ‘보안 위협 분석 플랫폼’이다. 보안 솔루션부터 이메일 등 

업무용 시스템까지 다양한 이기종 솔루션으로부터 생성된 데이터를 연계 분석해, 보안 리스

크(Risk) 우선순위를 직관적으로 제공하고 연동 솔루션을 활용한 자동 대응까지 제공한다. ​

​

AhnLab XDR은 보안 담당자가 실제 업무 과정에서 겪는 어려움을 제품에 적극 반영한 점이 

특징이다. ▲사용자와 자산 중심 리스크 지수화 및 관리 ▲안랩이 축적해온 위협대응 노하

우가 녹아있는 ‘시나리오 룰’을 활용한 리스크 분석•대응 ▲위협 인텔리전스(TI) 연동으로 

위협이 조직에 미치는 영향도 파악 등 보안 업무의 효율성을 높일 수 있는 기능을 제공한다.​

“많은 수의 보안 담당자들은 다양한 보안 솔루션이 탐지한 위협에 개별적
으로 대응해왔기 때문에 대응 우선순위 파악에 어려움을 겪고 있다. 광범
위한 소스에서 정보를 수집해 연계 분석하고 최적의 대응 방안을 제시하는 
XDR 플랫폼이 필요한 시점.”
- 안랩 김창희 제품서비스기획실장​

​

“최근 디지털전환이 급속하게 진행됨에 따라, 사이버 보안 리스크 관리는 
곧 비즈니스 경쟁력이 됐다. AhnLab XDR을 통해 고객에게 조직 내 자산
의 보안 리스크에 대한 통합적인 관리를 제공하고, 고객이 보다 효율적인 
보안운영 환경을 구축해 비즈니스 경쟁력을 강화할 수 있도록 지원할 것”​

- 안랩 강석균 대표​



XDR vs EDR​

·데이터 수집 및 분석 범위의 차이​

·XDR은 엔드포인트, 네트워크, 

클라우드 등 다양한 영역의 

데이터를 수집해 리스크 식별​

XDR vs SOAR

·데이터 수집 및 알림(Alert) 

방식의 차이

·SOAR는 SIEM을 통해 데이터를

 수집하고 플레이북으로 자동 대응

·XDR은 데이터를 직접 수집, 

분석 및 대응
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XDR이란 무엇인가?

XDR은 ‘eXtended Detection and Response’의 약자로, 국문으로는 ‘확장형 탐지 & 대

응’으로 해석된다. 조직에서 운영 중인 여러 이기종 보안 솔루션의 데이터를 수집 및 정규화

(normalize)하고, 다양한 이벤트 정보를 종합적으로 분석하여 궁극적으로 리스크(Risk)를 

식별, 탐지 및 대응할 수 있도록 한다.​

​

사용자들이 XDR을 접하면 “XDR과 EDR(Endpoint Detection & Response) 및 

SOAR(Security Orchestration, Automation and Response)와 무엇이 다른가?”라는 질

문을 자주 한다. XDR, EDR, SOAR는 ‘데이터 수집 > 분석 > 대응’이라는 큰 틀의 프로세스

에서는 유사해 보이지만, 그 방식과 초점에 차이가 있다. ​

​

우선, XDR과 EDR은 데이터 수집 및 분석 범위에 차이가 있다. EDR은 이름에서 유추할 수 

있듯, 엔드포인트 영역의 데이터를 수집하고 해당 데이터를 기반으로 연계 분석을 수행한

다. 따라서, 엔드포인트에서 벌어지는 위협 행위 정보를 상세하게 확인할 수 있지만, 그 외 

영역에서 발생하는 정보 수집 및 연계에는 한계가 있다. 반면, XDR은 엔드포인트, 네트워

크, 클라우드 등 광범위한 영역의 데이터를 수집할 수 있으며, 다양한 데이터를 기반으로 상

황정보(Context, 컨텍스트)를 분석하고 리스크를 식별한다. ​

​

XDR과 SOAR는 수집 및 알림(Alert) 방식에 차이가 있다. SOAR의 경우 SIEM(Security 

Information and Event Management)을 활용해 여러 솔루션에서 데이터를 수집한

다. 이후, 수집한 데이터 중 위협으로 판단해 생성한 ‘사건(Incident)’에 대해 플레이북

(Playbook)을 통한 자동화 대응 조치를 수행한다. 반면, XDR은 분석에 필요한 데이터

를 직접 수집해 분석 및 대응한다. 위험 가능성이 있는 ‘사건’에 대해 별도 확인이 필요한 

SOAR와 달리 XDR은 각 사건의 상황 정보, 우선순위 등을 연계 분석해 사용자가 대응할 수 

있도록 한다.​

XDR에 대한 관심이 높아지는 이유

XDR이라는 개념은 지난 2018년 처음 등장했는데, 그 배경에는 기업의 보안 환경과 보안 

시장의 급격한 변화가 있었다. 보안 위협이 IT 환경 전반에 걸쳐 전개되고, 공격 기법이 고

도화됨에 따라 기업들은 엔드포인트, 네트워크 등 여러 보안 영역에 다양한 보안 솔루션들

을 배포해 운영하기 시작했다. ​​



안정기를 향해 가고 있는 XDR, 

향후 5년 뒤 약 3조원의 시장 규모 

형성 전망​
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이러한 경향은 코로나19 팬데믹으로 디지털 전환이 빠르게 진행되면서 더욱 가속화되

었고, 기업들은 보안 관리 복잡성이라는 도전과제를 마주하게 됐다. 특히, 보안 담당자

들은 여러 종류의 고도화된 보안 솔루션들을 운영하면서 업무가 가중되었고, 발생하는 

이벤트(Event) 양 증가로 인해 우선순위 판단이 어려워졌다. 이에 따라, ‘보안 효율화’와 

‘플랫폼’에 대한 요구가 증가했고 통합된 위협 탐지 & 대응 역량을 제공하는 XDR이 많

은 주목을 받게 되었다. ​

​

시장조사기관 가트너(Gartner)에서 발행하는 ‘하이프사이클(Hype Cyle)’ 보고서를 보

면, XDR을 향한 시장의 기대치를 알 수 있다. 가트너는 매년 분야 별로 기술에 대한 기대

와 경험을 정리해 하이프사이클 보고서를 발간하는데, XDR은 보고서를 기준으로 엔드

포인트 보안(Endpoint Security)와 보안 운영(Security Operations) 영역에서 중요한 

기술로 꼽힌다. ​

​

2021년부터 2023년까지의 하이프사이클을 보면, XDR은 2021년 기대치가 빠르게 상승

하여 2022년 정점을 찍은 뒤, 2023년에는 하강 곡선에 돌입했다. 하강 곡선을 그린다는 

것은 XDR이 만병통치약 혹은 마스터키가 될 것이라는 오해가 해소되고, 사람들이 XDR

의 본질을 제대로 이해하면서 기술이 시장에 안착하는 과정에 접어들었음을 의미한다. ​

[그림 1] 2023 Hype Cycle for Security Operations (출처: 가트너)

기대치 관점에서 안정기를 향해 가고 있는 XDR은 앞으로 큰 폭의 지속적인 성장이 예상

된다. 시장조사기관 ‘마켓 앤 마켓(Markets and Markets)는 글로벌 XDR 시장이 2027

년까지 연평균 19.1% 성장해 약 24억 달러(한화 약 3조 2400억원) 규모에 이를 것으로 

전망했다. 월드와이드 테크놀로지(World Wide Technology) 역시 XDR 시장 규모가 

2028년 20억 6천만 달러(한화 약 2조 7900억원)에 달할 것으로 내다봤다. ​



고객 요구사항 해결에 중점

·쉽고 효율적인 보안 관리​

·위협의 우선순위를 정확하게

판별해 대응​
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안랩이 파악한 고객의 요구사항

안랩은 지난 3년간 XDR을 준비하면서, 기존 포인트 솔루션의 한계와 플랫폼 접근을 향한 

요구사항을 면밀하게 파악했다. 물론, 여러 보고서들을 통해서도 어느정도 파악이 가능한 

내용이었지만, 고객들의 요구사항을 보다 면밀하게 파악하기 위해, 수 백개 고객사의 보

안 담당자들을 대상으로 인터뷰를 진행했다. ​

​

인터뷰에서 고객들은 보안 운영에 대한 다양한 하지만 공통된 어려움들을 호소했는데, ▲

사용자 및 자산 추적 ▲모니터링 ▲회복력(Resilience) 확보 ▲너무 다양한 환경 ▲이기

종 솔루션 운영 등이 주요 내용이었다. 또한, 전사적으로 보안 수준을 향상시키고 싶지만 

인원과 업무량을 고려했을 때 현실적으로 어렵다는 점과 보안 사일로(silo) 해결이 필요하

다는 점을 이야기했다. ​

보안 담당자 대상 설문/인터뷰

보안 운영 시 가장 필요한 부분

· 자동 대응 방안 24%

18%· 사용자와 자산 추적

17%· 상세한 위협 현황 정보

보안에서 가장 중요하다고 생각하는 것

· 위협 차단 37%

29%· 사이버 회복력

23%· 위협 모니터링

보안 운영 시 가장 힘든 부분

· 다양한 환경으로 인한 운영 관리 어려움 39%

28%· 이기종 솔루션의 통합 가시성 부족

[그림 2] 보안 담당자 대상 인터뷰 결과​

고객들이 직접적으로 XDR을 언급하지는 않았지만, 요구사항들을 종합해보면 자연스럽

게 XDR이 제공하는 또 제공해야 할 역량으로 귀결됐다. 안랩은 복잡성 문제를 겪고 있

는 기업의 보안 관리자들이 쉽고 효율적으로 보안을 관리하면서도 위협의 우선순위를 

정확하게 판별해 대응할 수 있도록 하는 것을 중점에 두고, XDR 플랫폼을 개발했다.​

AhnLab XDR의 핵심은 ‘리스크’ 관리

AhnLab XDR을 정의하면, 보안 솔루션, 이메일 등 사내에 구축하여 운영 중인 시스템에

서 생성되는 로그를 기반으로, 조치가 필요하거나 확인이 필요한 리스크(Risk)에 대한 

우선순위를 파악하고 관리할 수 있도록 하는 XDR 플랫폼이다. AhnLab XDR은 안정성 

및 확장성을 고려하여 클라우드 기반 SaaS(Software-as-a-Service) 형태로 제공된

다. 기본적으로는 퍼블릭 클라우드(AWS)에서 운영되며, 프라이빗 클라우드도 지원할 

예정이다. ​
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AhnLab XDR은 위협 탐지 & 대응을

넘어 효과적인 ‘리스크(Risk)’ 관리를

통해 조직의 보안 수준 향상​
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AhnLab XDR의 핵심 지향점은 ‘효과적인 리스크(Risk) 관리’이다. 개념 설명을 부연하

면, 그 동안 대부분의 사이버 보안은 ‘위협(Threat)’에 대한 탐지와 대응에 초점을 맞춰왔

다. 하지만, 위협은 마주하는 조직의 상황에 따라 위험(리스크)의 정도가 다를 수 있다. ​

​

실생활의 예시를 들어, 감기라는 위협이 있다고 가정해보자. 똑같은 감기라도 사람의 건

강 상태, 나이 등 다양한 요소에 따라 그 위험도는 달라진다. 어떤 사람은 감기가 치명적

일 수 있어 즉각적인 대응과 조치가 필요한 반면, 또 다른 사람에게는 시간을 두고 지켜

보는 것만으로 충분할 수도 있다. 일차적으로 감기라는 위협에 잘 대응하는 것도 중요하

지만, 건강이라는 관점에서 궁극적인 목적은 위험을 잘 관리해 건강한 상태를 유지하는 

것이다. ​

​

조직의 보안도 마찬가지로, 위협을 많이 탐지하고 대응하는 것을 넘어 우선순위에 따

라 리스크를 잘 파악하고 관리하여 보안의 건강한 상태를 지속해 나가야 한다. 그리고 

AhnLab XDR은 효과적인 리스크 관리를 통해 조직이 보안 위험을 최소화할 수 있도록 

기여한다.​

​

AhnLab XDR은 유연한 연동을 바탕으로 다양한 형태의 이기종 로그를 수집하고, ‘사용

자(User)’와 ‘자산(Asset)’을 기반으로 리스크를 분석해 대응한다. 이를 통해, 그 동안 개

별 솔루션들로 위협을 탐지해 대응해왔던 조직들은 보안에 대한 통합된 가시성을 확보

하는 동시에 정확한 우선순위 별로 리스크를 관리하여 조직 전반의 보안 수준을 향상시

킬 수 있게 된다.​
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AI/머신러닝 기술을 기반으로 

차별화된 정확성을 확보하고 

최적의 대응 방안 제시​
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[그림 3] AhnLab XDR 개념도​

특히, AhnLab XDR은 AI/머신러닝 기술을 적용하여 차별화된 리스크 관리 효율성 및 

정확성을 확보했다. 우선, AI와 머신러닝 기술을 기반으로 수 많은 데이터의 행동 특성

을 분석하는 ‘데이터 프로파일링(Data Profiling)’ 역량을 갖추고 있다. 이를 통해, 특정 

상황이나 영역에서의 행동을 예상하여 선제적으로 대응할 수 있다. 또한, 머신러닝 임

계치를 활용하여 사용자의 디바이스의 행동 패턴을 학습하며, 이상 행위 발생 시 최적의 

조치 방안을 제시한다.​

​

궁극적으로는 다양한 영역의 이벤트와 데이터를 연계분석(Context) 분석하고, 이를 후

술할 ‘리스크 지수(Risk Score)로 산출한다. 리스크를 지수화는 위험도에 따른 우선순

위를 확인하는 것이 목적이며, 확인된 리스크에 대해서는 여러 보안 솔루션들과 연계하

여 알림, 분류 혹은 조치할 수 있다.

AhnLab XDR 주요기능

AhnLab XDR은 효과적인 리스크 관리를 위해 ▲리스크 우선순위 식별 및 지수화 ▲고

도화된 리스크 시나리오 룰 ▲위협 인텔리전스 기반 내부 영향도 모니터링 ▲이기종 로

그 연계분석 및 써드파티 솔루션 연동 등 XDR에 요구되는 핵심적인 역량들을 제공하는 

방향으로 설계되었다. ​

XDR 생태계​사용자/자산​ 엔드포인트​ 네트워크​ 클라우드 앱​ 이메일​ 써드파티
솔루션​

연동 솔루션을 통한 자동 대응​

리스크 스코어링  (가능성, 위험도, 중요도, 가중치)​

리스크 분석 (이상/악성 행위 및 위협 탐지, 컴플라이언스 등 연계 분석)​

데이터 통합 및 정규화​

Alert/Incident​ Reports​ Action​

사용자/자산​
리스크 식별​

데이터 ​
프로파일링​ 위협 탐지​ AI/ML 학습​사용자/자산​

컴플라이언스​

Platform Service

TI

MDR

SOC



7

리스크 지수화(Risk Scoring)를 

통해 보안 관리자는 우선순위에 

따라 리스크를 빠르게 조치하고 

잠재적인 리스크까지 확인 가능​

AhnLab White Paper

1. 리스크 우선순위 식별 및 지수화​
리스크 우선순위 식별과 지수화는 AhnLab XDR의 기반이자 정체성이라고도 할 수 있는 

기능이다. ​

​

AhnLab XDR은 기본적으로 ‘로그 수집 > 이벤트 분류 > 이벤트 연계’의 과정을 거쳐 이

벤트의 컨텍스트(Context)를 분석한다. 이를 통해, 단편적인 로그와 이벤트만으로는 확

인하기 어려운 리스크를 필터링, 정규화 및 보강하여 리스크를 정확하게 식별하고 우선순

위를 도출한다. 더 나아가, 분석 결과를 바탕으로 리스크를 지수화하여, 보안 관리자가 우

선순위대로 리스크를 빠르게 조치하고 잠재적인 리스크까지 확인할 수 있도록 한다. 

컨텍스트 분석이기종 로그 수집 리스크 지수화 / 우선순위 식별 조치/대응 및 모니터링

Endpoint

Network

Cloud
Apps

Email

3rd

Party 73 User 3의 자산(172.30.12.2)에서 악성코드
치료 실패 탐지 이력 확인

89 User 2가 피싱 메일탐지 및 허용되지 않은
국가(러시아)에서 처음으로 로그인 성공

95 User 1이 원격 로그인 된 상황에서 다른 원격지로
원격 접근을 시도(Lateral Movement)

Risk Score 73

Risk Score 95

Risk Score 89

Risk
prioritize

Filter

Normalize

Enrich

Detect

[그림 4] A hnLab XDR 리스크 우선순위 식별 및 지수화 과정​​

AhnLab XDR 화면을 통해 좀 더 자세히 살펴보자. ​
​

[그림 5] AhnLab XDR 리스크 지수화​​
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타사들과 달리 0~100점 범위에서 

산정되는 리스크 점수를 통해 

직관적인 리스크 우선순위 식별 

지원​

AhnLab White Paper

AhnLab XDR의 ‘리스크(Risk)’ 카테고리에서는 조직의 전반적인 리스크 점수와 함께 ▲

사용자 계정 ▲이메일 ▲엔드포인트 ▲네트워크 ▲데이터 등 여러 세부 영역에 걸쳐 어떤 

리스크가 존재하고 그 위험도는 어느 정도인지 직관적으로 나타낸다. 뿐만 아니라, 사용

자(User)와 디바이스(Device) 자산을 기준으로 어느 정도 영향을 받는지 확인할 수 있다. 

보안 관리자는 화면 하단의 리스크 내역을 통해 각 리스크의 상세 정보를 확인하고, 이를 

해결하기 위한 적합한 조치를 수행할 수 있다.​

​

AhnLab XDR의 리스크 지수는 0~100점의 범위에서 산정된다. 타사 솔루션들을 보면 리

스크 점수가 500점 혹은 1,000점을 넘어가는 경우가 있는데 이 경우 리스크의 수준을 제

대로 파악할 수 없다. AhnLab XDR은 모든 사람들에게 익숙한 숫자 범위 내에서 리스크 

지수를 제공하여 보안 관리자들의 위험의 정도를 직관적으로 파악할 수 있도록 했다. ​

​

또한, 정교한 리스크 지수 도출을 위해 고도화된 계산식이 적용되었다. 간단히 설명하면, 

자산가치(Asset), 이벤트(Threat), 확률(Likelihood), 가중치(Value) 등의 요소들을 종합

적으로 계산하는 것으로 이해하면 된다. AhnLab XDR의 리스크 지수는 이벤트와 자산 가

치만 고려하면 리스크를 판단하기 어렵기 때문에 가중치를 함께 고려하며, 위험 확률이 같

더라도 자산의 중요도에 따라 다른 점수가 나오게 된다. 이를 통해, 낮은 위험과 높은 위험

을 차별화하여 리스크 우선순위를 정확하게 설정할 수 있다. ​

​

2. 고도화된 리스크 시나리오 룰​
AhnLab XDR의 또 다른 강점 중 하나는 바로 고도화된 리스크 시나리오 룰이다. 보안 관

리자 입장에서는 최근 유행하는 리스크 시나리오에 항상 대비하고자 하지만, 이를 직접 반

영하는 것은 현실적으로 불가능한 일이다. ​

​

이에 대해, AhnLab XDR은 지난 30년 간의 위협 분석 및 대응 경험을 토대로 실제 발생했

던 시나리오를 반영하고 새로운 시나리오를 지속적으로 업데이트 한다. 룰(Rule) 역시 안

랩이 제공 및 업데이트 하며, 고객에 맞게 세팅하여 최소한의 노이즈(noise)로 최적의 대

응 역량을 확보할 수 있다. ​

​

AhnLab XDR의 리스크 시나리오를 ‘내부자 A에 의한 중요자료 외부 유출’ 예시를 통해 

살펴보자.​



9

고도화된 시나리오 룰을 바탕으로 

최신 리스크에 효과적으로 

대응하는 동시에 불필요한 

‘노이즈(noise)’ 최소화​
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최근 1달 내 해당 사용자 행동 패턴 분석을 통해 임계치 산출​

9시 출근/6시 퇴근​

1시간 내 10개 미만의 파일 다운로드​

작업 파일을 사내 서버로 업로드함. 1달 이내 300MB 미만​

외부 메일 사용하지 않음​

외부 메일 첨부 용량이 1달 이내 10MB 미만

수집정보 행동​ 타임라인

계정 내 계정으로 정상 로그인​ AM 9:00​

시간/위치 저녁 9시 근무중, 회사​

접속시스템​ 내부 문서관리 시스템 (예: Docs) 접속​ PM 9:00

다운로드 이력​ 다수 프로젝트 파일 다운로드(200 files)​ PM 9:01 – 9:30

파일 압축 이력​ 다수 프로젝트 파일을 압축​ PM 9:31

외부시스템접속 외부 웹 메일 접속​ PM 9:35

대용량 첨부 이력​ 메일에 대용량 파일 첨부​ PM 9:36​

None​ AhnLab XDR 데이터 유출 의심 탐지/차단​ PM 9:37

None​ 보안팀 출근, XDR 대시보드 확인​ 다음날 AM 10:00​

파일 다운로드 크기 증가

최초 수신자, 외부 개인메일​

발송 메일 첨부 파일의 크기 증가​ 비 업무 시간​

[그림 6] AhnLab XDR 리스크 시나리오 예시​

우선, AhnLab XDR은 앞서 소개한대로 머신러닝을 기반으로 내부자 A의 행동 패턴 분석

을 통해 임계치를 산출한다. 파악한 행동 패턴은 출퇴근 시간, 파일 다운로드 및 업로드 빈

도, 외부 메일 사용 여부 등이 있다. ​

​

어느날, 내부자 A가 중요파일 외부 유출을 시도했다. 이 과정에서, 비 업무시간 근무, 다

수 프로젝트 파일 다운로드, 개인 외부메일 접속, 대용량 파일 첨부 등 내부자 A가 평소에 

하지 않았던, AhnLab XDR이 산출한 임계치를 초과하는 행위가 다수 탐지된다. 그리고 

AhnLab XDR은 적용된 시나리오 룰에 따라, 이를 데이터 유출 행위로 탐지하고 차단한다.​

​

보안 관리자는 다음날 아침에 AhnLab XDR 대시보드를 통해 탐지 및 조치 내역을 보고, 

내부 중요파일 유출 행위를 차단했다는 사실을 편리하게 확인할 수 있다.​
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위협 인텔리전스(Threat 

Intelligence) 연동을 통해 최신 

위협과 내부 영향도를 즉각적으로 

확인하여 대응​
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3. 위협 인텔리전스 기반 내부 영향도 모니터링
최근 사이버 위협이 고도화를 거듭함에 따라, 위협 인텔리전스(Threat Intelligence)의 중

요성이 높아지고 있다. 그리고, 보안 플랫폼에도 최신 위협 인텔리전스를 적용해 분석 및 

대응 역량을 강화하는 것이 중요한 과제가 되었다.​

​

AhnLab XDR은 자사 위협 인텔리전스 플랫폼 AhnLab TIP 연동을 통해, AhnLab TIP에서 

확인된 침해지표(IoC) 정보가 내부 자산에 존재하는지 확인할 수 있도록 모니터링 기능을 

지원한다. 모니터링 결과 침해지표에 탐지된 이벤트가 존재하는 사용자와 자산이 있을 경

우, 해당 사용자와 자산에 대한 세부 정보를 확인하여 즉각적으로 조치 및 대응할 수 있다. ​

[그림 7] AhnLab XDR 위협 인텔리전스 화면 – 침해지표 및 영향도​​

또한, 기본적으로 제공되는 뉴스 클리핑에 더해 보안 권고문 등 최신 위협 정보를 확인할 

수 있도록 더욱 풍부한 위협 인텔리전스를 제공하며, 침해지표와 유관한 콘텐츠를 기준으

로 내부 자산에서 탐지된 연관 침해지표 정보를 확인할 수 있다.​ ​

​

4. 이기종 로그 연계분석 및 써드파티 솔루션 연동​

XDR의 방법론으로는 크게 자사 보안 솔루션을 중심으로 이기종 데이터 수집과 분석을 확

장하는 개념의 'Native XDR'과 이기종 데이터 수집 및 빅데이터 분석을 기반으로 보안 솔

루션 연동을 확장하는 'Open XDR'이 있다. 지금까지 안랩의 방향성은 ‘Native XDR’에 가

까웠지만, AhnLab XDR은 오픈 플랫폼으로 구성했다. 고객이 운영하고 있는 여러 솔루션 

간 시너지가 중요하다고 판단했기 때문이다. 
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자사 뿐만 아니라 써드파티 솔루션 

데이터까지 수집 및 연계분석하는 

‘오픈 플랫폼’ 지향​

·별도 에이전트 없이 데이터를 

수집해 시스템 부하 최소화​
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이에, AhnLab XDR은 사용자와 자산을 기반으로 엔드포인트, 네트워크, 이메일 등 여러 

보안 영역에 걸쳐 자사 솔루션 뿐만 아니라 써드파티 솔루션까지 데이터를 수집해 정규화 

및 연계분석을 수행한다. 또한, 자사 엔드포인트 보안 플랫폼 ‘AhnLab EPP’와 엔드포인

트 탐지 & 대응 솔루션 ‘AhnLab EDR’과 연동해 사용자/자산의 추가적인 데이터를 수집

해 대응에 활용할 수 있다. ​

[그림 8] AhnLab XDR 연동 구조도​​​

특히, 별도 에이전트 없이도 AhnLab Data Hub를 통해 기존 운영 중인 보안 솔루션들과 

연계해 데이터를 확보하고 위협에 대응하는데, 이는 에이전트 설치로 인한 시스템 부하를 

최소화한다는 점에서 운영에 상당한 이점으로 작용한다. ​​

대시보드로 보는 AhnLab XDR​

AhnLab XDR의 대시보드는 앞서 소개한 AhnLab XDR의 주요 기능과 역량들을 보안 관

리자가 한 눈에 직관적으로 볼 수 있도록 구성됐다. 

Data
Hub

자사 솔루션

VPN RDG

Risk Score 95

Risk Score 73
Risk Score 89

� 기업 내부
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대시보드에서는 조직의 리스크 

현황과 연관된 사용자/자산 정보 등 

주요 정보를 직관적으로 확인 가능​
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[그림 9] AhnLab XDR 대시보드

대시보드에서는 현재 조직의 전체 리스크 수준을 나타내는 리스크 지수와 리스크 점수와 

관련 있는 사용자/자산 정보를 직관적으로 확인할 수 있다. 사용자와 자산의 리스크는 ‘리

스크 팩터(Risk Factor)’의 다섯가지 항목으로 구분하며, 각 항목으로 탐지된 세부 내용은 

‘리스크 상세보기’를 통해 확인할 수 있다.​

​

또한, 최근 30일 내 수집된 로그와 이벤트 수준을 확인하고 ▲새롭게 확인된 리스크 ▲조

치 진행 중인 리스크 ▲완료된 리스크 현황 정보를 볼 수 있으며, 신규 확인 및 미확인 사용

자와 자산정보 현황도 확인할 수 있다. 최근 발생한 ‘Top 5 리스크 현황’ 및 관심 자산 설정 

내역도 모니터링 가능하다. 이 밖에, AhnLab TIP와 연동한 최신 뉴스, 침해지표 정보 및 

관련 콘텐츠 등도 대시보드에서 바로 확인할 수 있다.​​

​

도입효과​

조직이 AhnLab XDR을 도입함으로써 얻을 수 있는 수 있는 효과는 크게 ▲정확한 리스크 

우선순위 식별 ▲유연한 연동 기반 체계적인 대응 ▲보안 수준 및 운영 편의성 향상이 있

다. 앞서 서술했던 내용들을 요약하는 관점에서 다음과 같이 간략히 정리한다.​



13

Why AhnLab XDR?​

조직의 위험도를 낮추는 것

·정확한 리스크 식별​

·유연한 연동 기반 체계적인 대응​

·보안 수준 및 운영 편의성 향상

AhnLab White Paper

1. 정확한 리스크 식별​
보안 관리자는 AhnLab XDR을 활용해 사용자와 자산을 기준으로 모니터링을 진행하고 

▲엔티티(entity) 상태 정보 ▲사용자/디바이스 행위 정보를 연계 분석해 리스크를 정확

하게 식별할 수 있다. 나아가, AhnLab XDR이 제공하는 리스크 지수를 바탕으로 조치해

야 할 우선순위를 판별할 수 있다. ​

​

2. 유연한 연동 기반 체계적인 대응​
AhnLab XDR은 기존 조직이 운영 중인 이기종 보안 솔루션들의 로그를 안정적으로 수집

하고, 데이터 연계 분석을 수행한다. 최종 확인된 침해에 대한 대응은 운영 중인 보안 솔루

션들과 연계하여 체계적으로 대응할 수 있어, 기존 포인트 솔루션을 운영하며 마주했던 대

응 이슈를 상당 부분 해결할 수 있다.​

​

3. 보안 수준 및 운영 편의성 향상​
궁극적으로, AhnLab XDR을 활용해 보안을 효율적으로 관리하고 사내 보안 수준을 향상

시킬 수 있다. SaaS 형태로 제공되는 AhnLab XDR은 지속적인 업데이트와 향상된 운영 

편의성을 제공하며, 안랩의 위협 인텔리전스 연동을 통해 자산의 최신 위협 영향도를 확인

해 대응 가능하다. 그리고, 전용 에이전트 없이 보안 솔루션들의 로그를 수집해 자산 성능

에 영향을 미치는 영향을 최소화한다.​

결론​

AhnLab XDR의 목적을 한 마디로 요약하면 ‘무조건 많이 탐지해 보여주는 것이 아닌 

리스크의 우선순위를 제공하고 지속적으로 관리할 수 있게 하여 조직의 위험도를 낮추

는 것’이다. ​

​

이러한 AhnLab XDR의 가치를 극대화하기 위해 중요한 것은 더 많은 보안 솔루션들과 연

동하여 더욱 다양한 이벤트들을 연계 분석하는 것이다. 안랩은 2023년 RSA 컨퍼런스의 

슬로건이었던 ‘Stronger Together’의 가치에 입각해 고객, 그리고 다른 보안 벤더들과 함

께 AhnLab XDR을 계속해서 발전시켜 나갈 계획이다. ​
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