
产品概要 AhnLab V3 Endpoint Security 9.0 基于多维度分析平台，安全保护企业客户端计算机免受各种网

络威胁，并提供媒体访问控制功能，根本上阻止通过各种途径渗透的恶意代码。

基于行为·信誉等多维度分析的主动防御

网络入侵防御 , 媒体控制 , 文件分析报告等计算机综合安全解决方案

从多维度分析到媒体访问控制

主要技术

基于多维度分析平台的

出色的检测率和主动防御功能

提供媒体访问控制功能

与AhnLab中央管理解决方

案联动时

强大的勒索软件响应

Decoy诊断, 安全文件夹,

App隔离扫描

V3 Endpoint Security 9.0

2.基于云的检测

․ 来自数十亿数据库的实时检查

․ 无需特征码更新的实时反映

6.主动防御

․ 云端自动分析

实时分析信息程序的活动历时记录

3. 基于特征码的检测

․ 通过 DNA 扫描诊断各种变种

․ 主动诊断首次发现文件

5. 基于行为的检测

․ 防御零日漏洞攻击

․ 检测数千种恶意行为模式

1. URL/IP检测

․ 通恶意代码下载到计算机前无需

特征码更新的实时反映

4. 基于信誉的检测

․ 阻止安全性未经确认的程序

․ 无需特征码的主动防

․ 可选择信誉条件用户

仅运行安全的程序
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特点及

优势 

AhnLab V3 Endpoint Security 9.0 提供强大的恶意代码检测以及 USB 控制、网络控制、驱动器控

制等媒体控制功能，安全地保护企业信息资产。

 类别 详细内容

系统安全
实时扫描, 快速扫描, 自定义扫描, 计划扫描, 空闲时扫描

基于行为的诊断, ASD云分析, 进程内存扫描, AMSI检测, 基于机器学习的检测

网络安全

个人防火墙, 拦截恶意·钓鱼·域欺骗网站

基于特征码和行为的网络入侵防御

拦截潜在恶意网站, URL/IP过滤

基于信誉的检测 基于信誉检测和拦截可疑文件的运行

勒索软件响应 安全文件夹, App隔离扫描

主动防御

请求和确认云自动分析, 确认程序主要行为

确认正在运行中的进程和最近创建的文件的信誉

文件·URL 分析报告,  用户自定义文件或文件夹过滤

可移动设备控制 USB, 蓝牙等设备控制

其他 文件安全删除, 系统优化

主要功能
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․ 使用USB存储设备

․ USB设备访问日志记录

․ 磁盘驱动器、调制解调器

․ 软盘驱动器

․ CD/DVD驱动器, 智能卡读卡器

USB控制

驱动器控制

․ 有线/无线网络

․ 外部网络适配器

․ IEEE 1394 (FireWire)
․ PCMCIA适配器

․ 远红外线设备, 蓝牙设备, COM/LPT端口

网络控制

其他设备控制

*上述操作系统均支持32位/64位

 类别 系统要求

操作系统（OS） Windows 7 SP1(KB4490628, KB4474419) / Windows 8(8.1) / 10 / 10 IoT Enterprise / 11

CPU Intel Pentium 4 1Ghz 或更高版本

内存 512MB 或更多

HDD 300MB 或更多

支持语言 韩文, 英文, 中文(简体）

媒体控制 与AhnLab中央管理解决方案或平台联动时

使用环境


