
近期，针对Linux 服务器的攻击日益猖獗，造成的损失也正在不断扩大。攻击者之所以盯上 Linux 服务
器，是因为它们连接着大量客户端计算机，并存储着各种关键的业务数据。随着针对 Linux 系统的恶意代
码（包括勒索软件）数量持续增长，导致了严重的损害，例如业务中断。现在，企业必须将处理其重要资
产和客户信息的 Linux 服务器作为优先防护对象，全面强化其安全防御。

AhnLab通过将防病毒（V3 Net for Linux ）、沙箱（AhnLab MDS）、EDR（AhnLab EDR）解决方案联动
的安全架构，提供包括 Linux 在内的终端全域的强大安全。该架构已在众多客户环境中实际部署，为提升
安全水平发挥了积极作用，其所集成的解决方案也在全球安全评估中取得了优异的成绩，充分展现了其卓
越的技术实力。

1. 通过统计数据看 Linux 服务器攻击
AhnLab的威胁情报组织ASEC（AhnLab Security Intelligence Center）利用蜜罐技术，检测和分类对管理
不当的 Linux SSH（Secure Shell）服务器的暴力破解（Brute Forcing）、字典攻击（Dictionary Attack）
等行为，并提供相关统计数据。这里所说的“管理不当”是指设置了易受攻击的账户信息的环境。
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【图1】截至2025年6月过去一年 Linux 服务器攻击统计

【图1】展示了截至2025年6月，过去一年中针对 Linux 服务器的攻击统计数据。

各项指标说明如下：
･ �被攻击系统（Attacked Systems）：指的是实际被恶意代码或攻击者利用的系统数量，这些系统确认

了执行恶意代码安装命令的历史。如果攻击者以管理员账户成功登录到管理不当的系统，就可以控制
该系统。

･ �攻击次数（Attack Attempts）：指的是攻击者针对目标系统执行攻击的次数。Linux SSH服务器攻击通
常从扫描（scanning）开始，随后进行暴力破解或字典攻击，以获取账户信息或收集基本信息。“攻
击次数”是指在执行这些步骤后，确认有实际安装恶意代码的日志记录的案例。

用于 Linux 服务器攻击的恶意代码类型有多种多样，包括 DDoS 僵尸（DDoS Bot）、挖矿程序
（CoinMiner）、后门（Backdoor）、勒索软件（Ransomware）等。

以下是对这些恶意代码类型的简要说明：
･ �DDoS 僵尸：根据攻击者的指令控制感染的系统并执行DDoS攻击，通常还具备安装额外有效载荷或执

行其他命令的功能。
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･ 挖矿程序：利用受感染系统的资源挖掘虚拟货币。
･ 后门：允许攻击者隐秘访问系统并执行进一步恶意行为。
･ 勒索软件：对受感染系统中的文件等进行加密，并以各种方式向受害者索要赎金。

从【图1】的统计数据来看，最近的6月中，共有176个系统遭受了超过12,000次攻击。从过去一年的趋势
来看，虽然每月有所不同，但大致上每月都有超过100个系统遭受数千次甚至超过10,000次的攻击。尽管
由于大型黑客事件，Linux 服务器攻击最近备受关注，但实际上此类攻击早已持续活跃多年。

从 AhnLab 提供的另一项统计数据【图2】中可以更清楚地看到这一趋势。2023年时的 Linux 漏洞数量为
290个，到了2024年则暴增到3,529个，增长了10倍以上。而到2025年5月为止，也就是近半年的时间，就
已经发现了超过60,000个针对 Linux 环境的新型恶意代码。

【图2】Linux 漏洞与新增恶意代码数量

Linux 服务器攻击增加的原因很简单：它们连接着大量客户端计算机，并存储各种关键业务数据。随着针
对 Linux 系统的恶意代码（包括勒索软件）的增加，企业不仅面临数据泄露风险，还可能导致业务中断等
严重的损失。

2. Linux 服务器攻击案例
接下来，我们通过两个实际案例分析，深入了解针对 Linux 服务器的攻击行为。

案例一：通过BPFDoor（后门）窃取信息
BPF（Berkeley Packet Filter，伯克利数据包过滤器）是一种用于网络数据包过滤的机制，部署在内核区
域，可以决定是将接收到的数据包传递到用户区域。BPFDoor 是一种利用 BPF 的数据包过滤功能的 Linux 
后门恶意代码。它通过添加数据包过滤规则，检查是否接收到特定的“魔法数据包（Magic Packet），进
而执行恶意行为。

AhnLab 于去年10月借助其端点检测与响应解决方案  AhnLab EDR 成功检测并分析了 BPFDoor 恶意代码，
并将相关内容发布于 ASEC 博客。

3AhnLab Case Study

https://asec.ahnlab.com/en/83925/


【图3】 2024年10月 AhnLab EDR 的检测到的 BPFDoor 部分内容

根据分析结果，BPFDoor 在首次执行时，会通过特定命令将自身复制到 /dev/shm 路径下，并命名为
“kdmtmpflush”，随后删除原文件以隐藏踪迹。/dev/shm 是 Linux 的基于内存的文件系统，应用程序
常用于临时数据的存储与处理。由于该路径中的内容不会写入磁盘，仅存在于内存中，因此经常被攻击者
滥用。

之后，该恶意程序会从【图4】中的字符串中随机选择一个名称，并进行重命名以伪装成正常进程。此过
程中，使用了 prctl() 函数。

【图4】用于伪装成正常进程的字符串示例

接下来，BPFDoor 会注册 BPF 过滤器并进入等待状态。当攻击者发送包含魔术数据包（Magic Packet）的
命令时，BPFDoor会通过 BPF 过滤器接收该数据包，并执行相应的恶意命令。
根据魔术数据包的源代码逻辑：

･ 若密码为 justforfun，则连接到魔法数据包中的IP/端口，并提供反向Shell（Reverse Shell）；
･ �若密码为 socket ，则提供绑定Shell（Bind Shell），开放新端口并配置防火墙以建立攻击者的内部连

接；
･ 若密码不匹配，则响应字符“1”，用于告知攻击者恶意代码是否成功植入。

通过这一流程， 攻击者与内部环境建立连接，，并进一步实施信息窃取等恶意行为。

4AhnLab Case Study



值得注意的是，近期针对通信公司攻击事件及 SIM 卡信息泄露事件中，也被发现使用了变种的 BPFDoor 
恶意代码。尽管该变种在功能上与上述 BPFDoor 稍有差异，但核心机制基本一致。相关详细内容可参考 
AhnLab 发布的《BPFDoor案例研究》。

案例二：通过部署代理实现系统非法访问
在2025年第二季度，出现了多起攻击 Linux 服务器并部署代理程序的案例。根据分析结果，攻击者安装了 
TinyProxy 或 Sing-box 等代理工具。从日志来看，由于没有发现其他攻击行为，推测攻击者的主要目的是
将受感染的系统作为代理节点进行利用。

攻击者在成功登录目标 Linux 服务器后，下载并执行了恶意 Bash 脚本以安装代理工具 TinyProxy。接着，
攻击者修改了 TinyProxy 的配置文件 /etc/tinyproxy/tinyproxy.conf 或 /etc/tinyproxy.conf，删除了以 
Allow 和 Deny 开头的访问控制规则，并添加了 Allow 0.0.0.0/0 规则。此规则一旦生效，意味着任何外部 IP 
都可以不受限制地访问该代理服务。最终，攻击者通过 TinyProxy 所监听的 8888 端口连接并滥用该系统作
为代理跳板。

【图5】被注释及插入的 TinyProxy 配置内容

另一起案例中，攻击者在受害系统中安装了名为 Sing-box 的代理工具。Sing-box 是一个多功能代理工
具，支持 vmess-argo、vless-reality、Hysteria2、TUICv5 等协议。根据 GitHub 的介绍，该工具可用于解
除对 ChatGPT 和 Netflix 的访问限制。在本案例中，攻击者非法访问Linux系统并安装了Sing-box，可能意
图通过该代理平台进行更多的非法活动或谋取经济利益。

从近期的Linux服务器攻击案例来看，攻击者越来越倾向于利用 TinyProxy 和 Sing-box 等合法工具，而非
传统的恶意代理程序。通过将受感染系统作为代理节点，攻击者不仅可以隐藏自身身份，还可能通过出售
代理访问权限获取非法收益。
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3. 实现 Linux 服务器安全的必备解决方案有哪些？
面对当前日益复杂的网络威胁，仅依赖单一安全解决方案已难以有效应对。攻击可能从终端、电子邮件等
多个入口发起，且新型与变种恶意代码频繁出现。此外，攻击往往不是一次性的，随时可能再次发生。因
此，为实现有效的安全防护，企业需要具备以下能力：

･ 覆盖威胁检测、分析与响应的完整安全体系
･ 支持产品间联动与整合，保护多个安全区域的架构
･ 不仅实现检测与拦截，还能持续追踪威胁、防止复发的安全策略

当然，如果企业有能力有效运维多种安全解决方案，自然是最佳选择。但现实中，很多企业往往资源有
限，难以全面部署。在这种情况下，若要实现对 Linux 服务器的成功防护， 以下三种解决方案是不可或缺
的：

#1. 杀毒软件（Antivirus, AV）
杀毒软件基于特征码（Signature）与行为分析技术，能够在恶意代码进入系统前进行检测与拦截。它是终
端安全中最基础且最必要的解决方案。AV 产品可适用于 PC 与服务器，并支持 Windows、macOS、Linux 
等多种环境。对于 Linux 服务器，应选择专为该环境优化的专用防病毒解决方案 。

#2. 沙箱（Sandbox）
沙箱解决方案会在多个安全区域收集文件，并在虚拟环境（VM）中进行动态分析。
例如，可以在虚拟环境中运行文档文件，通过模拟操作来发现隐藏的恶意行为或未知威胁。
此外，还能检测绕过杀毒软件（AV）解决方案的勒索软件。
与基于特征码快速识别已知恶意代码的杀毒软件相比，沙箱技术是一种互补的安全手段。

#3. EDR（ 终端检测与响应）
EDR（Endpoint Detection & Response）是一种检测和记录终端上发生的所有行为和事件的解决方案，能
持续收集调查安全事件所需的数据。通过分析这些行为数据，EDR 能够主动追踪与识别威胁，帮助企业建
立长期的威胁响应机制。简单来说，它的作用就像一个随时监控一切的监控摄像头（CCTV）。

#4. MDR服务（ 托管检测与响应）
MDR（Managed Detection & Response）是由安全专家利用 EDR 提供的威胁检测、分析与定制化响应服
务。通过该服务，可以减轻企业在安全运营方面的压力，并增强检测与响应能力。随着网络威胁的不断升
级，以及基于 EDR 的检测与分析要求也日益专业化，对 MDR 服务的需求和关注也持续上升。

因此，若能正确运用杀毒软件（AV）、沙箱技术和EDR，并结合使用MDR服务，可建立针对各种威胁的高
级响应体系，从而在Linux服务器安全方面取得显著成效。

4. AhnLab的系统化的安全架构
AhnLab 针对终端、电子邮件等可能成为网络攻击入口的区域，提供最优的安全解决方案，帮助客户构建
强大的威胁应对体系。从攻击者频繁使用的恶意邮件隔离，到终端的多种安全功能与威胁追踪，实现威胁
的复发防止与预防，AhnLab 提供了近乎完美的整体安全防护体系。
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【图6】 AhnLab 的 Linux 服务器安全架构

【图6】展示了 AhnLab 的 Linux 服务器安全架构，以应对勒索软件等主要网络攻击。该架构中的各个解决
方案相互灵活联动，形成协同效应。架构中的解决方案基于静态（Static）、信誉（Reputation）、动态
（Dynamic）、行为（Behavior）等多种分析技术，构建全面的威胁检测与防御体系。

AhnLab 安全架构中各解决方案的作用总结如下：

【图7】 AhnLab 的 Linux 服务器安全架构 - 各安全方案的作用
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#1. AhnLab V3：已知恶意代码的检测与拦截
拥有30年历史与技术积累的 AhnLab 防病毒解决方案 AhnLab V3，基于自家数据库中数十亿条恶意代码特
征码，能够快速、准确地检测并拦截已知恶意代码。它利用数千种恶意行为模式，也对未知恶意代码也具
备一定的检测与响应能力。

此外，还提供以下针对勒索软件的专用功能：
･ 诱饵文件检测（Decoy File）
･ 应用隔离扫描
･ 勒索软件安全文件夹
･ 进程内存检测
･ AMSI（Anti Malware Scan Interface）检测

这些功能使其也能识别以无文件形式传播的恶意代码。

AhnLab V3 根据终端类型和操作系统提供不同产品版本。对于 Linux 服务器，V3 Net for Linux 提供了专门
针对 BPFDoor 等 Linux 恶意代码的优化检测与防护。同时考虑到 Linux 服务器在云环境中的广泛使用，支
持容器（Docker）扫描等云端安全功能，帮助客户实现真正的混合云安全。

#2. AhnLab MDS：恶意邮件阻断与未知恶意代码分析
AhnLab MDS 是一款沙箱解决方案，可在网络、终端、邮件服务器前端、网络隔离区域等所有文件存在的
路径上进行文件检测。
从 Linux 安全的角度来看，AhnLab MDS 在网络、邮件服务器前端、内网与外网连接区域等多个领域执行
基于沙箱的文件检测。

在邮件区域，MDS 的 MTA（邮件传输代理）功能会综合检查邮件头、正文、URL 与附件。正文中的URL 会
被实际访问以验证其安全性，附件则在沙箱环境中进行分析。恶意邮件会被隔离，防止其进入系统。

此外，AhnLab MDS 通过网络流量镜像收集可疑文件，并在虚拟机环境中执行与分析，以判断其是否为恶
意文件。从 Linux 安全的角度来看，一般的 Linux 文件常常会与特定参数一起运行，而 AhnLab MDS 的优
势在于用户可以手动输入文件及参数，以确认是否会触发恶意行为。此外，还可将多个文件集中于虚拟环
境中统一分析，有利于检测与分析 Linux 相关威胁。

#3. AhnLab EDR：终端所有事件与行为的检测与响应
AhnLab EDR 监控服务器、计算机等各种设备上的所有行为，检测并响应终端威胁。其主要功能包括：

･ 收集所有终端行为信息
･ 分析事件关联关系
･ 与 AhnLab V3、MDS 等解决方案联动的威胁响应

其目标是全面管理终端威胁，最小化未知威胁的潜伏期，并防止潜在损害与复发。

AhnLab EDR 还提供基于 MITRE ATT&CK 框架的威胁情报，包括入侵路径、主要行为、关联信息、风险级
别和威胁情报链接等详细分析内容。分析信息以图表、时间线、进程树等直观形式展示，帮助用户全面理
解攻击流程。

同时配套的专用控制台 EDR Analyzer 可帮助用户准确识别威胁并制定最适合自身组织的防护策略。
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#4. MDR 服务：最大化 EDR 效能
由于 EDR 相比其他方案运维难度较高，为提升客户使用效率，AhnLab 为 AhnLab EDR 提供默认配套的 
MDR（托管检测与响应）服务。EDR 客户可享受以下服务：

･ 安全专家的实时监控
･ 高优先级威胁分析与响应
･ 分析报告与月度统计报告等服务

若客户需要更专业的服务，可选择包含高级 MDR 服务的“EDR Premium”。该服务提供更深入的日志分
析、结合组织环境与安全问题的定制化检测规则等深度服务。

5. 选择 AhnLab 的产品的三大理由
尽管市场上已有多种 AV（杀毒软件）、沙箱、EDR 解决方案，但 AhnLab 的产品在以下三方面展现出独特
优势，使其成为客户值得信赖的选择：

#1. 解决方案之间的灵活联动和协同效应
自30年前推出 V3 以来，AhnLab 构建了自主研发产品组成的完整的安全架构，具备极高的内部兼容性。各
解决方案之间可灵活联动，形成强大的协同效应。客户可以将这些解决方案互为补充地使用，从而获得更
强大的安全防护效果。

【图8】AhnLab EDR 与 MDS 联动分析

特别是在分析与响应层面，可以发挥显著效果。例如：
･ �当 V3 检测到恶意代码时，EDR 可基于该信息提供详细的入侵路径分析，帮助预防未来可能发生的类

似威胁。
･ �若需对 EDR 收集的进程或文件信息进行深入分析，可请求 MDS 进行沙箱分析，从而获取更全面的威

胁情报。
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#2. 通过客户参考验证的卓越实力
AhnLab 的Linux 安全架构经过长期广泛的客户部署与使用，已充分验证了其有效性。客户在使用时，既
有分别部署 V3 Net for Linux、AhnLab MDS 与 AhnLab EDR 的情况，但更多情况下会组合使用其中两款或
三款，以实现综合安全效果。这些解决方案各自承担不同的角色，但由于具有互补性，因此联合运行时能
够发挥最佳协同效应。

此外，这些解决方案不仅覆盖 Linux 环境，还能覆盖 Windows 环境，提供基于联动的安全防护，帮助客
户构建安全的业务环境。

#3. 卓越的全球权威评估成绩
最后，AhnLab 的安全解决方案在全球权威安全评估中屡获佳绩，持续验证其技术实力。

特别是，AhnLab EDR 是韩国唯一连续四次参与全球最具权威的安全产品评估之一 MITRE ATT&CK 
Evaluation 的安全厂商。该评估通过模拟主要威胁组织的攻击技术，测试产品的威胁检测与响应能力。

在最近进行的第六轮评估中，针对勒索软件组织 CL0P 与 LockBit 在 Windows 与 Linux 环境中的真实攻
击技术，AhnLab EDR 检测率达 95%，在全球安全企业中属于顶尖水平。 此外，在检测到的 56个子步骤
（Substep） 中，有 49个获得最高等级“Technique”，这意味着用户可以通过检测信息全面理解威胁行
为的上下文。

有关 AhnLab 在 MITRE ATT&CK 第六轮评估中的详细结果，可参考官方发布的《结果分析报告》。

6. 结语
希望能够与AhnLab的安全架构一起有效应对日益复杂的 Linux 安全威胁。
AhnLab 凭借过去30年积累的技术实力与经验，构建了覆盖 Linux 服务器在内的所有终端区域的强大安全
能力，并以联动为核心构建防御体系。通过众多客户的实际部署案例，AhnLab 已验证了其解决方案的实
用性，并在全球权威安全评估中屡获佳绩，持续证明其卓越的技术实力。

希望您能借助 AhnLab 的安全架构，有效应对日益复杂的 Linux 安全威胁。

想了解更多关于AhnLab的Linux安全架构解决方案的内容，请访问AhnLab官方网站。
- V3 Net for Linux Server
- AhnLab MDS
- AhnLab EDR
- MDR 服务

https://www.ahnlab.com/cn/contents/content-center/35768
https://www.ahnlab.com/cn/product/v3-net-for-unix-linux-server
https://www.ahnlab.com/cn/product/advanced-threat-defense-ep
https://www.ahnlab.com/cn/product/endpoint-detection-response
https://www.ahnlab.com/cn/service/managed-detection-response
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