
随着勒索软件不断升级，基于单一解决方案的安全防护已达到极限。尤其是最新的勒索软件攻击，往往跨越终端、网络、邮件
等多个环节，使防御者面临更大挑战。企业必须利用支持产品联动的安全平台，具备强大的检测、分析和响应能力。这种基于
平台的方式还具有提升运营效率的优势。

AhnLab 提供最佳勒索软件安全套装，在保障企业易用性的同时实现强大的安全防护。通过防病毒（AhnLab V�/EPP）、沙箱（
AhnLab MDS）、终端检测与响应解决方案（AhnLab EDR）的协同作用，为勒索软件入侵的各个环节提供顶级安全方案。从隔
离攻击者常用的恶意邮件，到阻断网络层攻击，再到终端的多种安全功能及通过威胁追踪防止复发和预防，构建近乎完美的
安全体系。

AhnLab 勒索软件安全套装
以必备解决方案实现强大的安全防护

经过验证的技术实力

AhnLab EDR 在 MITRE ATT&CK 
评估第 � 轮中，针对 CL�P 和 
LockBit 勒索软件模拟场景，取得 
��% 检测率记录

AhnLab MDS 以 ��.�% 检测率
获得 ATD 认证

AhnLab V� 自 ���� 年以来在 
AV-TEST 中获得超过 �� 次认证

勒索软件安全套装

AhnLab MDS  
· 未知勒索软件分析/响应
· 在虚拟环境中执行文件，
   进行静态/动态行为分析

· 邮件内容分析及隔离可疑邮件

AhnLab EPP (V�) 
· 检测并阻断已知恶意代码 
· 最基本且高效的安全方案

AhnLab EDR 
· 收集、分析并响应所有终端事件
· 检测绕过现有解决方案的勒索软件
· MDR 服务⸺通过专家的威胁分析与追踪防
止再次发生
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· 可疑文件收集
· 运行保留

MDS Agent
· 行为检测
· 提供关联分析信息

EDR Agent
· 勒索软件诊断
· 提供安全文件夹

V� Agent

电子邮件安全

邮件及网络安全

· AhnLab MDS 基于机器学习技术，综合检查邮件头、正文、URL、附件
· 隔离可疑邮件并分析是否恶意，提前阻断潜在风险
· 通过流量镜像分析网络传输文件并识别勒索软件

终端安全

· AhnLab V� 基于业内顶级基于特征码的检测技术阻断勒索软件 
· 将可疑应用隔离至系统内虚拟环境进行检查并处置
· 通过勒索软件安全文件夹功能保护重要文件
· AhnLab MDS 通过动态行为分析、运行保留等功能提前阻断勒索软件

勒索软件响应与追踪

· AhnLab EDR 综合分析所有终端行为、攻击路径、残留恶意代码，掌握勒索软
件攻击全貌并防止复发

· 支持回滚功能，提供高效的事后响应能力
· 通过 AhnLab 专家的 MDR 服务，获得高级分析与最佳响应能力

勒索软件安全架构
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