
IT&OT 통합보안체계 구축컨설팅

IT&OT 통합보안체계 구축으로 산업 경쟁력 확보

IT&OT 통합보안체계 구축을 통해 시스템 데이터의 신뢰성, 시스템 및 프로세스 가용성을
확보하고 안전한 운영을 위한 보안 전략을 제시합니다.

IT와 OT 전 영역에 대한 통합보안체계 구축을 위해 산업별 특성에 따라 개발된 보안관리체계 및 보안 아키
텍처를 적용하여 시스템 가용성을 보장하고 데이터 무결성을 확보할 수 있는 대응 방안을 제시합니다. 

서비스 개요

산업별 특성에 맞게 개발된 보안관리체계 및 보안모델을 통해 IT와 OT 전 영역을 아우르는 선진 사이버보안 
프레임워크를 수립하고 기업의 보안 성숙도를 향상시킬 수 있는 전문 기술 및 노하우를 제공합니다.

특징

+ +

전문가 그룹

레퍼런스 경험 구현 노하우

Identify (ID)

Protect (PR)

Detect (DE)

Respond (RS)

Recover (RE)

Asset management
Business environment
Governance
Risk Assessment
Risk Assessment Strategy
Supply Chain Risk Management

ID.AM-1: 	� Physical devices and systems within the organization are 
inventoried

ID.AM-2: 	� Software platforms and applications within the organization are 
inventoried

ID.AM-3: 	 Organizational communication and data flows are mapped

ID.AM-4: 	 External information systems are catalogued

ID.AM-5: 	� Resources are prioritized based on their classification, criticality, 
and business value 

ID.AM-6: 	� Cybersecurity roles and responsibilities for the entire workforce 
and third-party stakeholders are stablished

5 Functions

The Cybersecurity Framework Core

23 Categories 108 Subcategories
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경험과 노하우를 갖춘 전문가 투입으로

실효성이 보장된 IT&OT 통합 보안체계 구현 보장 

02
기술과 노하우를 보유한 ICS 진단 그룹 투입으로

ICS 분야를 포함한 사이버보안 성숙도 향상 기여

03
전문 기술 및 노하우가 반영된

사이버보안 위협 분석 및 대응 체계 구축
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점검항목 각 Level 별 특성에 따른 악의적인 활동, 도청, 물리적 공격, 사고, 고장/오작동, 정전, 위법, 재해 등 위협 특성을 
분류하고 위협에  효과적으로 대응할 수 있는 차별화된 점검을 수행합니다.

수행절차 국내법령, 규제 및 국제표준 사이버보안 프레임워크를 기반으로 산업별 특성과 개별 기업의 환경 분석을 통
해 단계별로 체계적인 컨설팅 서비스를 제공합니다.

진단 
및 검증

● 자가 점검 체크리스트

● 개발 진단/검증

● CSF/CMMI/C2M2

● 매핑 및 성숙도 지표 
	 개발

통합 프레임
개발

● 통합 보안정책 개발

● IT&OT 세부지침/절차

정책/지침/절차

● 단계별 중점추진과제 	
	 수립

● IT&OT 보안솔루션
	 체계 수립

마스터플랜
수립

● 조직/운영/활동 계획 	
	 수립
● 세부 보안기준 수립 등

보완계획
수립

IT

OT

Sensor &
Actuators

0계층
(현장장치)

ActuatorSensor

SW 취약점 점검6

감시
제어망

2계층
(공정통제)

HistorianSCADA HMI

제어망 노출 
모의해킹 

3

제어
장비망

1계층
(공정제어)

PLCDistributed ControlRTU

제어장비 취약점 
점검 및 모의해킹

5

정보
통신망

3계층
(생산관리)

외부 노출 시스템 
모의해킹
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OA망
4계층

(전사관리) APT 대응 보안진단
(메일 훈련) 

1ERP CRM SCM그룹웨어 기타 서버Web서버 Mail서버업무PC DBMS

감시제어시스템 취약점
점검 및 모의해킹 
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MES PLM FEMS POP OPC


