
랜섬웨어가 고도화를 거듭하면서 단일 솔루션 기반 보안은 한계에 이르렀습니다. 특히, 최신 랜섬웨어 공격은 엔드포인트, 네트워크, 이메일 
등 다양한 구간에 걸쳐 진행되기 때문에 방어자들을 더욱 어렵게 합니다. 기업들은 제품 간 연동을 지원하는 보안 플랫폼을 활용해 강력한 
탐지, 분석 및 대응 역량을 갖춰야 합니다. 이러한 플랫폼 기반 접근은 운영 효율성도 확보할 수 있다는 장점이 있습니다.

안랩은 기업들의 사용성을 보장하는 동시에 강력한 보안을 구현하는 최적의 랜섬웨어 보안 패키지를 제공합니다. 안티바이러스(AhnLab 
V3/EPP), 샌드박스(AhnLab MDS), EDR(AhnLab EDR)의 시너지를 바탕으로 랜섬웨어가 유입되는 다양한 구간에 대해 최고 수준의 
보안 방안을 제시합니다. 공격자들이 활발하게 사용하는 악성 이메일 격리부터 네트워크 구간 공격 차단, 엔드포인트 단의 다양한 보안 
기능과 위협 추적을 통한 재발 방지 및 예방까지 꼭 필요한 솔루션으로 완벽에 가까운 보안 체계를 구축합니다.

안랩의 랜섬웨어 보안 패키지
꼭 필요한 솔루션으로 강력한 보안 구현

검증된 기술력

AhnLab V3
2013년부터 AV-TEST 인증 

60회 이상 획득

랜섬웨어 보안 패키지

AhnLab MDS  
• 알려지지 않은 랜섬웨어 분석/대응
• 가상 환경에서 파일을 실행해
   정적/동적 행위 분석 수행
• 이메일 콘텐츠 분석 및 의심스러운 
   이메일 격리 조치

AhnLab EPP (V3) 
• 알려진 악성코드 탐지 및 차단
• 가장 기본적이고 효율적인 보안 방안

AhnLab EDR 
• 모든 엔드포인트 이벤트 수집, 분석 및 대응
• 기존 솔루션 우회 랜섬웨어 탐지
• MDR 서비스 - 전문가의 위협 분석 및 
   추적을 통한 재발 방지

시그니처 기반
차단

통합
대응

보호 탐지

분석
샌드박스

분석
행위 분석

AhnLab EDR 
MITRE ATT&CK 평가 라운드 7

차단율 100% 기록

AhnLab EPP/EDR 
SE Labs 평가에서 

탐지율 100% 및 'AAA' 등급 달성



네트워크
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미러링 TAP

메일 서버 팜

스팸 필터

트래픽 미러링

엔드포인트에서 수집된
의심 파일 및 실행 보류

파일 업로드

MDS (MTA)
악성 이메일 격리

MDS
샌드박스 분석

• 의심 파일 수집
• 실행 보류

• 행위 탐지
• 연관 분석 정보 제공

• 랜섬웨어 진단
• 보안 폴더 제공

MDS Agent EDR Agent V3 Agent

이메일

이메일 및 네트워크 보안

• AhnLab MDS는 머신러닝 기술을 바탕으로 이메일 헤더, 본문, URL, 
   첨부파일 종합적으로 검사
• 의심스러운 이메일은 격리 조치 후 악성 여부를 분석하여 잠재적인 
   피해 사전 차단
• 트래픽 미러링을 통해 네트워크를 오가는 파일 분석 및 랜섬웨어 식별

엔드포인트 보안

• AhnLab V3는 업계 최고 수준의 시그니처를 기반으로 랜섬웨어 차단 
• 의심스러운 애플리케이션을 시스템 내 가상 환경에 격리 후 검사 및 조치
• 랜섬웨어 보안 폴더를 활용해 중요 파일 보호 가능
• AhnLab MDS는 행위 동적 분석, 실행 보류 등을 통해 랜섬웨어 발현 
   사전 차단

랜섬웨어 대응 및 추적

• AhnLab EDR은 모든 엔드포인트 행위, 공격 루트, 잔여 악성코드 등을 
   종합적으로 분석해 랜섬웨어 공격 맥락 파악 및 재발 방지
• 롤백 기능을 지원해 효과적인 사후 대응 역량 제공
• 안랩 전문가들의 MDR 서비스를 통해 수준 높은 분석과 최적의 대응 
   역량 확보

랜섬웨어 보안 아키텍처
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