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简而言之，就是从“告知型AI”向“执行型AI”的转变。

而智能体AI 的核心价值体现在以下四个方面：

也就是说，智能体 AI 并非简单的自动化，而是一个以目标为中心的自主执行系统。

目标导向性 (Goal-Driven)

为达成目标执行多阶段任务
自主性 (Autonomy)

不需持续等待人类指令，能够自主判断

工具使用 (Tool Use)

超越单纯的文本生成，主动与外部系统交互
记忆与学习 (Memory)

记住先前结果，并将其用于后续行动

携手 AhnLab AI PLUS 
创新智能体 AI 安全

白皮书

今天早上在上班路上，如果AI 已经自动帮你处理好了部分工作，你会怎么想？

有人会觉得轻松便利，但也难免有人会产生焦虑，担心AI 是否会取代自己的工作。但核心问题在于，这种顾虑
早已不再是凭空想象。如今的AI 正在全速演进——它不仅能给出简单的回答，更能作为“协作者”深度参与实
际业务处理。而这场变革的核心，正是“智能体AI（Agentic AI / AI Agent）”。

本文介绍智能体 AI 的概念、安全负责人的应对策略，以及 AhnLab 智能体 AI 安全平台 AhnLab AI PLUS 的价值
与应用成效。

什么是智能体AI？
从宏观角度看，AI 的演进历程可分为以下三个阶段。
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[图1] 生成式AI vs 智能体AI

Agentic AI 有何不同？
现有生成式AI 与智能体AI 的最大区别在于其是反应型还是执行型。生成式AI 通常是在我们提问时给出答
案。到目前为止，这仍是以人为中心的。相反，智能体AI 在人设定目标后，会自行安排顺序，并使用必要
的工具来产出结果。

从安全角度来看，如果过去只是“请总结一下这些日志”的水平，那么现在正朝着“查找异常迹象、收集
必要信息、进行隔离、创建工单，甚至撰写报告”这样的流程发展。安全领域过去也是以人为中心的控制
环境，如今正逐渐转向以AI 为中心。

近期，对智能体 AI 的关注度显著提升，这主要归因于以下三个方面的成熟度提高。

换言之，技术与连接环境已然就绪，实际需求也随之产生。

市场对智能体AI 的前景预测也极为乐观。市场研究机构Gartner 预测，60% 的品牌会通过智能体AI 提供一
对一的个性化客户互动。关键在于，AI 会超越“辅助功能”的范畴，成为执行工作的“组织组成部分”。
这也意味着，客户对组织的产品说明、运营方式等方面的期望水平本身很可能发生改变。

面向目标主动规划并行动

NEXT GEN

响应输入（提示词）并生成结果

AI 判断后自主执行（AI-in-Loop）由人审核后直接执行（ Human-in-Loop）

处理多步骤工作流（N-Step）生成单轮响应（1-Step）

API、网页搜索、代码执行、文件访问

Mission
“异常检测 → 隔离 → 工单 → 报告”

Request
“请帮我总结这份日志”

运作方式
Operation

执行主体
Executor

工作范围
Scope

工具使用
Tools

安全场景

无（仅限对话式文本生成）

Agentic AI
执行型目标达成系统Generative AI

Agent 框架/协议 
连接与执行工具的基础设施得到改善

LLM 的推理能力 
已超越简单摘要，

能够处理复杂多阶段的问题

企业环境向API 中心化转型 
安全解决方案、工单系统、

云服务、认证均可互联的架构
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AI 时代下安全负责人的角色转变
从安全人员的角度来看，针对这些变化，有四大关键词值得关注。

关键在于，运营、权限、检测和响应体系都可能发生改变。而且，这已不再是遥远未来的故事。
那么，安全人员的角色将如何转变？
过去，主要角色是作为操作员（operator），由人直接操作安全工具并逐一处理警报（alert）；而未来，
作为编排者（orchestrator）的角色将变得更为重要，其职责包括设计AI Agent、制定策略、批准例外情
况以及验证结果。

这并非AI 完全取代人类，而是人类的角色将得到提升。可以理解为，相较于处理重复性工作，“监督、判
断、制定标准及验证”所占的比重将更大。
现在，让我们来看看在实际接触的安全领域中，预计会出现哪些变化。

#1. 端点安全
在端点安全领域，AI Agent 的应用方案相对明确。

从实务角度会看，在端点领域，AI 与“缩短平均修复时间（MTTR）和优化威胁分析资源”直接相关。

[图2] 智能体AI 安全模型

AS-IS：既有模型
Human-in-the-Loop

TO-BE：转型模型
AI-in-the-Center

Detection Tools Detection Signal

响应操作

Human Analyst
分析 / 判断 / 执行

AI Agent
自主分析 · 判断 · 响应

Past

Operator
直接操作工具，并逐一处理告警

Role Change

Orchestrator
设计、监督并验证 AI Agent

Role Change

Future

Human Oversight
策略配置 · 例外审批 · 审计

瓶颈发生 

Auto Report Auto Block 

AI 智能体身份与访问管理 (IAM for AI Agents)

不仅用户，AI Agent 也需作为行为主体进行管理

智能体AI 监管 (Agentic AI Oversight)

随着隐形 AI Agent 的增加，新的攻击面随之产生

AI 驱动的SOC (AI-Driven SOC)

重复性分析工作预计将更多由AI 承担

先发制人的安全 (Preemptive Security)

在事前征兆阶段进行防御，而非事发后应对

自主威胁检测与隔离 一旦发现可疑勒索软件行为，立即进行隔离，会提取相关IoC（指标），向其他端点部署阻断策略

漏洞优先级自动调整
不再仅依据简单的CVE 评分，而是基于实际暴露程度、资产重要性及攻击者利用可能性，进行实质性风险评估会调
整补丁优先级

取证数据采集与报告自动化 自动收集内存转储、进程树、网络连接历史记录等取证信息，并自动创建报告草稿
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#2. 网络安全
其次，在网络安全领域的应用要点如下。

在网络安全领域，AI在“策略运营自动化与响应速度提升”方面发挥着核心作用。
 
#3. 安全运营中心（SOC）
在实际的 SOC 运营中，并非由单一 AI 处理所有事务，而是正朝着多个Agent 分工协作的结构发展。以下
是Agent 间协作结构的示例。

最近，这种基于AI Agent 的安全运营模式正被定义为一个全新概念——“智能体SOC（Agentic SOC）”。
该架构的核心优势在于高效响应与精细化分工。特别是它能有效解决以往由人工按部就班处理各项流程
时，极易出现的流程瓶颈问题。

或许，安全人员在实际工作中最先能切身感受到的领域，正是基于AI Agent 的安全运营。过去，一旦触发
警报，负责人必须亲自查询信誉评分、查找历史记录、核对类似案例，进而整理影响范围和应对方案。

01 02 03

Automated Triage
& Enrichment

收集与分类自动化

Contextual 
Correlation

基于上下文的关联分析

Proactive 
Defense

主动防御与执行

› �事件发生时， 
Agent 自动查询 OSINT / 暗网 / TI 

› �自动收集 IoC、风险评分及攻击者画像
› �实现分析师手动查询时间归零（ Zero ）

› �自动映射历史事件记录与相似攻击模式
› �提供“与去年 A 组织模式相似度达 

90%”等上下文
› �预先构建并提供判断所需的全部依据

› �基于分析结果下发防火墙 / EDR  
主动拦截策略

› �新网络钓鱼域名出现时， 
在触达组织前预先拦截

› �从手动运营周期转变为实时自主运营

[图3] 智能体SOC 工作流

自主分段及策略优化 持续分析流量模式并优化策略

动态零信任策略执行 基于上下文动态执行零信任策略，而非静态规则

DDoS & C2 自主阻断 在 DDoS 或 C&C 通信等需快速阻断的领域执行自主阻断

配置错误的自主修正 自动发现并修正配置错误（例如：自动检测/修正云环境中的错误安全组、公开暴露的存储）

检测 Agent 事件检测及异常迹象识别

威胁情报 Agent 通过IP/哈希信誉查询、攻击者画像分析等方式增强上下文信息

取证 Agent 自动收集日志、内存转储等相关证据

响应 Agent 执行隔离或阻断操作以最大限度降低内部影响

报告 Agent 生成工单和报告
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然而，当智能体AI 融入安全运营后，它会分析并汇总决策所需的信息，并以可执行的形式呈现出来。因
此，安全人员可以减少用于信息查询和整理的时间，从而专注于更重要的决策。

AI 带来的风险与应对方案
智能体AI 为企业及安全负责人提供了巨大的创新机遇。问题在于，攻击者同样拥有这些机遇。
 
AI Agent 对攻击者而言也是极具吸引力的工具。因为它能使攻击的速度、规模及复杂程度实现飞跃式提
升。攻击者利用AI Agent 的方法如下。

综上所述，虽然引入并善用AI Agent 很重要，但首要任务是构建“能够控制AI 所关联权限及执行路径的架
构”。

面对智能体AI 时代，组织最需要做的准备是“AI 安全与治理（AI security & governance）”。这是近期在
全球市场也备受关注的概念。

不仅要考虑利用AI 来提升攻击水平，还需警惕针对组织内部AI Agent 发起的攻击所造成的损害。与此相关
的具体威胁主要可归纳为以下五类。

基于AI 的自主攻击活动 利用AI Agent 自主执行从漏洞扫描、初始渗透、内部横向移动到数据泄露的整个攻击链（Kill Chain）

鱼叉式会络钓鱼的升级
通过学习攻击目标的公开信息，批量创建定制化信息，并针对受害者的回复进行互动的“交互式钓鱼Agent”
行为

漏洞武器化 AI Agent 即时分析已公开的CVE 信息，自动创建利用代码——缩短补丁发布与攻击运行之间的“黄金时间”

智能体清单管理
(Agent Inventory)

确保组织内所有运营中的AI Agent （包括SaaS）的可视性，并明确其所有者/管理员

最小权限 
(Least Privilege)

设置只读默认值，限制Agent 访问的网络分段，按任务单元分离权限

建立“人机协同”标准
(HITL Policy)

设定自动化与必须经批准的操作范围标准，并配备可在Agent 发生故障时立即切断的“紧急关闭开关”

AI 专用认证体系
(Machine Identity)

将Agent 视为机器行为主体，并运营独立的凭证及审计日志体系

提示注入 
(Prompt Injection)

注入恶意提示，绕过LLM 的原始指令，诱导其执行错误操作

代理劫持 
(Agent Hijacking)

窃取令牌或凭证，伪装成AI Agent 以夺取系统控制权

工具中毒 
(Tool Poisoning)

污染 AI Agent 使用的外部工具或插件，从而操控其执行

内存中毒 
(Memory Poisoning)

污染向量数据库等长期记忆，破坏判断逻辑

�过度授权 
(Excessive Permission)

向Agent 授予超出必要的权限，导致一次入侵即可扩大损害
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携手 AhnLab AI PLUS 创新智能体 AI 安全
随着攻击者越来越多地使用 AI，防御方应用 AI 已成为必然。AhnLab 以自主构建的智能体 AI 安全平台 
AhnLab AI PLUS 为核心，携手客户推进 AI 安全转型。

AhnLab AI PLUS 是代表 AhnLab AI 原生安全战略与方向的统一品牌，也是有机连接技术、产品和服务的
平台及架构。AhnLab 以此为核心，从将 AI 应用于现有产品和服务、增强检测、分析、判断与响应能力的
“AI 赋能安全”（AI-powered Security），向以 AI 为中心设计产品、服务及安全运营的“AI 原生安全”
（AI-native Security）演进。

AhnLab AI PLUS 将分散在不同产品和领域的数据关联到统一的安全上下文，构建基于智能体 AI 的架构，
由多个 AI 智能体协作完成安全运营任务。AI 理解重要风险并确定优先级，帮助人员更快、更准确地做出
判断，从而构建 AI 原生安全运营体系。

AhnLab AI PLUS 的具体架构及各层的作用如下。

[图 4] AhnLab AI PLUS 架构图

层级 作用

AI Decision 
Intelligence

· 超越单纯的威胁分析，为整个安全运营设置优先级并支持决策
· 理解并判断海量告警和事件中哪些最重要

AI-Native Operations
· 通过 AI 原生运营自动化、智能化处理检测、分类、分析、响应、攻击模拟及验证等全过程
· 提高安全运营速度并扩大处理规模

Access/Exposure 
Management

· 通过持续的暴露面管理，减少可能遭受攻击的资产和路径
· 基于信任持续验证用户、设备和应用程序的访问，降低潜在风险

Unified Security · 将整合现有防护功能的安全平台与 AI 有机结合，增强协同效果

Security Data Fabric · 从 AhnLab 自有传感器及第三方等多种来源收集和关联安全数据

https://www.ahnlab.com/cn/product/ai-plus-platform
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AhnLab 不仅在单个安全产品中增加 AI 功能，还从一开始就以 AI 为中心连接并重新设计产品、数据和整个
安全运营，打造“AI 原生安全”。为此，AhnLab 基于 AhnLab AI PLUS，将端点、网络、云、OT、威胁
情报和安全监控等安全领域的数据与功能关联到统一的安全上下文。

各产品和服务产生的告警、事件和遥测数据在统一数据结构中加以利用。AI 分析各信号之间的关联、攻击
流程及影响范围，将多个产品产生的信号重构为一个安全事件，并确定响应优先级。安全运营人员无需逐
一查看各产品的告警，即可根据整合后的事件和上下文了解重要风险以及所需的调查和响应措施。

通过 [图 5] 可以更直观地了解这一过程。AhnLab 的 20 个 AI 原生传感器在最近一个月共产生 1,969,908 条
告警。按此估算，人工逐条确认约需 65,664 工时，工作量巨大。AhnLab AI 自动分析约 200 万条告警，筛
选出 16 条需要实际调查的告警，并识别出 13 个真实威胁。发现这些威胁仅需 4 分 23 秒。用户点击 AI 识
别出的威胁，即可查看详细分析和建议的响应措施，轻松采取行动。

AhnLab 记录并检查 AI 的判断、行动和数据访问过程，重要措施须经用户批准后执行。这体现了“受控自
主”（Controlled Autonomy）原则：在赋予 AI 自主性的同时，通过权限、策略、审计和审批进行管理。
该体系在提高安全运营速度和效率的同时，确保安全性与可靠性。

AhnLab 不仅提供智能体 AI 安全能力，还提供 AI 安全与治理能力。AhnLab 子公司 AhnLab Cloudmate 提
供的 SecureBridge 可选择性地检测和阻止提示词中的机密及敏感信息，防止其用于 LLM 训练；安全的提
示词则正常发送，让用户无需担忧数据泄露即可使用 AI。

[图 5] AhnLab AI 原生传感器：基于上下文识别风险优先级



3x 60% ↓ 2.5x
年度事件处理量 平均分析时间 安全监控效率

AhnLab AI PLUS 带来的实际成效
用户可以切实感受到以下三方面的成效。

FAQ
#1. 什么是 AhnLab AI PLUS？
它是 AhnLab 的 AI 安全平台及战略，以 AI 为中心连接 AhnLab 的技术、数据、产品和服务，实现智能化安
全运营。

#2. 为什么选择 AhnLab AI PLUS？
应对 AI 时代的威胁，需要实现安全运营各环节的联动与协同。AhnLab AI PLUS 学习 AhnLab 积累 30 余年
的安全数据和情报，提供差异化的 AI 安全能力。

#3. 用户将体验到哪些变化？
AI 快速理解并判断重要风险，进而开展调查与响应，使用户能够更快、更高效地进行安全运营。同时，用
户可以最大限度减少手动操作中的人为错误，提高工作效率，专注于重要决策和工作。

#4. 如何应用于安全解决方案？
AhnLab 在 EDR、XDR 等解决方案中提供“AI Insight”等 AI 事件分析功能，并计划近期提供 [图 5] 所示的 
AI 初步分析、调查和响应功能。该功能对每天产生的数十至数万条告警进行自动筛选，基于 AI 调查和风
险评分自动识别真实威胁告警与误报告警，并优化处理优先级，让分析人员专注于真实威胁，从而大幅减
少手动操作和工作疲劳。
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AhnLab 利用 AhnLab AI PLUS，在事件处理、分析和安全监控等多个安全运营领域取得以下成效。

AhnLab AI PLUS 旨在缩短客户发现重要事项、理解其重要性并决定应采取何种措施所需的时间。借助智
能 AI，客户可以实现安全运营创新。

See What Matters 从海量告警中优先识别重要威胁和风险

Understand Faster 快速了解风险原因以及受影响的资产和用户

Act with Confidence 提供所需的调查和响应方法，迅速落实响应措施
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结论
如果用一句话来界定智能体AI，那就是“能够自主规划、调用工具并执行行动以达成目标的‘自驱执行型
AI’”。对安全负责人而言，它既是“强有力的自动化契机”，同时也带来了“全新的攻击面”。因此，
熟练应用AI Agent 固然重要，但如何对其进行合规管控、建立怎样的验证标准，同样是必须提上日程的关
键课题。

智能体AI 绝非遥不可及的未来科技，而是已经拉开落地序幕的“现在进行时”。读完本文后，您最需要立
足自身组织思考的问题是：

“我们组织究竟需要什么样的AI Agent？又该如何去落地？此外，我们真的做好驾驭它的准备了吗？”

只有深刻理解这两个问题背后所代表的技术演进，才能在瞬息万变的AI 时代中，破局成长为一名成功的安
全负责人。

可在AhnLab 官网查看有关 AhnLab AI PLUS 的详细信息。

https://www.ahnlab.com/cn/product/ai-plus-platform
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